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A Design and Implementation of Middleware

for Ethernet based Shipboard Integration Networks
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Korea Maritime University

Abstract

  Shipboard integration networks, that are a part of e-Navigation, provide 

interconnection and integrated management for information from shipboard devices. The 

IEC 61162-4 series standard has established for the shipboard integration networks. But 

the standard has too many requirements and is difficult to be implemented. So the 

standard has been decided to change IEC 61162-450.

  This thesis proposes the middleware for ethernet based shipboard integration networks. 

To do this, first, this thesis compares IEC 61162-4 series with IEC 61162-450 and 

analyzes requirements of IEC 61162-450. Second, this thesis designs and implements a 

Network Function module and a System Function module based on the analysis of IEC 

61162-450. The Network Function module sends and receives datagram using UDP 

multicast. The System Function module processes TAG/Sentence and binary messages, 

checks validity of the messages, and records error logs. Third, this thesis designs and 

implements a service module for interfacing the Network Function module and the 

System Function module to applications, and develops the middleware to integrate the 

Network Function module, the System Function module, and the service module. 

Finally, this thesis tests the middleware for effectiveness.
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제 1 장  서  론

  e-Navigation 환경의 선박 네트워크의 구현을 위한 요소 중 하나인 선박 통

합 네트워크(Shipboard Integration Networks)는 선박에 탑재된 여러 장비에서 

발생하는 다양한 정보를 상호 교환하고 통합 관리하기 위한 목적을 가지는 네

트워크이다[1]. 

  IEC(International Electro-technical Commission)는 2001년에 선박 통합 네

트워크의 표준인 IEC 61162-4 시리즈를 발표하였지만 이는 요구사항이 많고 시

스템 구조가 복잡하여 구현의 어려움 등 여러 문제점이 있었다. 이러한 여러 

문제점 때문에 IEC TC(Technical Committee) 80 총회에서는 2009년에 더 이상 

IEC 61162-4 시리즈를 선박 통합 네트워크의 표준으로 유지하지 않기로 결정하

였으며 이를 대체할 표준인 IEC 61162-450을 제정하는 중에 있다[2-4].

  IEC 61162-450은 기존 IEC 61162-4 시리즈에 비해 시스템 구조나 요구사항 

등이 단순해진 것이 특징이다. IEC 61162-450을 기반으로 하는 선박 통합 네트

워크에서 여러 시스템 간의 통신을 위해서는 네트워크 기능(NF : Network 

Function block)과 시스템 기능(SF : System Function block)이 필요하다. NF

는 선박 통합 네트워크 내에 있는 시스템 간의 상호 연결 및 데이터그램 송수

신 등의 기능을 하며 SF는 송수신된 데이터그램의 메시지 처리, 유효성 검사, 

오류 로그 등의 기능을 한다[3].

  이 논문에서는 IEC 61162-450 기반의 선박 통합 네트워크를 위한 미들웨어 

설계 및 구현에 관한 내용을 다룬다. 미들웨어의 설계 및 구현을 위해, 먼저 

이 논문의 연구 배경이 되는 e-Navigation 환경의 선박 네트워크 및 그 구성 

요소에 관한 내용을 기술한다. 특히 선박 통합 네트워크에 관한 내용을 자세히 

기술하며 선박 통합 네트워크의 기존 표준인 IEC 61162-4 시리즈와 제정 중인 

IEC 61162-450 표준을 비교하고 분석한다. 또한 IEC 61162-450 기반의 선박 통

합 네트워크에서 여러 시스템 간의 정보 교환 및 처리를 위해 사용되는 요소인 
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NF 모듈 및 SF 모듈을 개발하고 이에 추가적으로 선박 통합 네트워크의 여러 

시스템이 NF 모듈과 SF 모듈의 기능을 이용할 수 있도록 인터페이스를 제공하

는 서비스 모듈을 개발한다. 끝으로 NF 모듈, SF 모듈, 서비스 모듈을 통합한 

미들웨어를 개발하고 개발된 미들웨어의 유용성을 시험한다.

  이 논문의 구성은 다음과 같다. 먼저 2장에서 선박 통합 네트워크 미들웨어 

개발의 배경이 되는 관련 연구를 기술하고 3장에서 선박 통합 네트워크의 표준

인 IEC 61162-450을 분석한다. 또한 4장에서 분석된 내용을 바탕으로 선박 통

합 네트워크 미들웨어의 개발에 관하여 다루고 5장에서 구현된 미들웨어의 유

용성을 시험하며 6장의 결론 및 향후 연구로 끝을 맺는다.
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제 2 장  관련 연구

2.1 e-Navigation 환경의 선박 네트워크

2.1.1 e-Navigation의 정의 및 목적

  e-Navigation은 전자적인 방법으로 해상 안전·보안과 해양 환경 보호를 위

해 출발지에서 목적지까지 항해와 관련된 여러 서비스를 개선하여 선박과 육상

의 해양 정보 수집, 통합, 교환, 표현, 분석이 잘 조화될 수 있도록 하는 것이

다[5]. 

  e-Navigation은 선박의 전 항해 구간에 대해 안전 항해 및 효율적인 해상 운

송 서비스를 위한 정보의 중요성과 정보 이용의 효율 극대화를 위한 수단의 필

요성을 강조하고 있다. 또한 선박에서 육상까지 해상 정보의 수집에서부터 활

용에 이르기까지 효율성의 극대화를 위하여 표 2.1과 같은 11가지 목적을 가지

는데 이 11가지 항목 중 3, 7, 8 등이 e-Navigation 환경의 선박 네트워크의 

구성과 밀접한 관련이 있다[6]. 다음 항에서 선박 네트워크의 구조 및 구성 요

소에 대해서 기술한다.
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항목 내  용

1
수로, 기상, 항해 정보와 항해 위험을 고려하여 안전하고 보안이 확

보된 선박의 항해를 지원한다.

2
육상/연안 관제시설에서 해상교통량의 관측 및 관리를 수월하게 한

다.

3

선박에서 선박으로, 선박에서 육상으로, 육상에서 선박으로, 육상에

서 육상 및 이용자 간의 데이터 교환을 포함한 통신을 수월하게 한

다.

4 해상운송과 물류의 효율을 개선할 수 있는 기회를 제공한다.

5
해난 사고 대응, 수색 및 구조 작업이 효율적으로 운영될 수 있도록 

지원한다.

6
안전 시스템(safety-critical system)에 요구되는 적절한 정확도, 

무결성, 연속성 등에 대한 정량적 수준의 예를 제시한다.

7

항해 안전은 극대화하고 이용자들 간의 잘못된 상황 해석이나 혼동

으로 인하여 발생할 수 있는 위험을 최소화시킬 수 있도록 선박과 

육상에 여러 항해 정보를 통합 및 가공하여 제공한다.

8

통합 및 가공된 항해 정보를 선박과 육상에 제공하여 이용자의 작업

부하를 줄이고 이용자가 보다 많은 시간을 의사 결정에 할애할 수 

있도록 지원한다.

9
항해 장비 개발 및 구현 과정에서 이용자가 장비에 익숙해지기 위한 

훈련과 관련하여 적응 요구사항을 반영한다.

10

글로벌 커버리지, 일관된 표준 및 배치, 장비들 사이의 시스템, 심

벌, 운영 절차와 관련하여 상호호환성, 상호운영성을 갖도록 하여 

이용자들 간에 일어날 수 있는 혼동을 방지할 수 있다.

11
모든 잠재적인 해상 이용자가 이용할 수 있도록 시스템은 다양한 크

기의 선박 및 육상시설에 설치 가능하도록 비례 축소되어야 한다.

표 2.1 e-Navigation의 목적

Table 2.1 Purposes of the e-Navigation
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2.1.2 e-Navigation 환경의 선박 네트워크 구조

  그림 2.1은 e-Navigation 환경에서의 선박 네트워크 구성을 나타낸 것이다. 

선박 네트워크는 특정한 목적을 갖는 여러 장비가 연결된 전용 연결 네트워크

(Dedicated Connections)를 제외하고 선박의 각종 장비 사이의 정보 교환을 위

한 장비 네트워크(Instrument Networks), 선박 내에 있는 시스템의  감시・제

어・통합 정보 관리를 위한 선박 통합 네트워크(Shipboard Integration Networ

ks), 4S(Ship to Ship, Ship to Shore) 멀티미디어 통신을 포함하는 관리 네트

워크(Administrative Networks)로 구성된다[7,8]. 

Administrative
Networks

(Office LANs)

Shipboard
Integration 

Networks
(MiTS)

Instrument 
Networks

(NMEA 2000)

Dedicated
Connections

(NMEA 0183)

Firewall

Actuator Sensor

Sensor Actuator

Throttle
Control

Transmission
Control

Depthsounder

Optional
Router

Engine
Computer

Fuel
Flow

Radar GPS Autopilot ECDIS

Actuator Sensor Compass

Gateway Gateway Gateway

Integrated
Bridge

System Monitor
And Logging

Compass

그림 2.1 e-Navigation 환경의 선박 네트워크

Fig. 2.1 Shipboard networks of the e-Navigation environment
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  e-Navigation 환경의 선박 네트워크를 구성하는 각 네트워크의 기능 및 특징

은 다음과 같다.

(1) 장비 네트워크

  장비 네트워크는 선박 내의 여러 장비가 실시간으로 정보를 교환할 수 있도

록 해주는 역할을 하며 NMEA 2000(IEC 61162-3) 표준을 통해 다양한 선박 네트

워크 기술이 혼재하는 것을 방지하고 선박 내 각 장비 간의 호환성을 높이기 

위한 목적으로 승인 및 채택되었다[9]. 장비 네트워크는 CAN(Controller Area 

Network)을 인터페이스로 채택하고 있으며 CAN은 거리에 따라 통신 속도가 다

르게 정해진다. 장비 네트워크의 경우, 최대 200미터의 거리에서 250kbps의 속

도가 보장된다. 또한 CAN은 최대 50개의 물리 노드(node)와 252개의 논리 노드

를 가진다[10].

(2) 선박 통합 네트워크

  선박 통합 네트워크는 선박 내의 여러 장비에서 발생하는 여러 정보의 통합 

관리 및 교환을 목적으로 하는 네트워크이다. 2001년, 선박 통합 네트워크의 

표준으로 IEC 61162-4 시리즈가 채택되었으나 이는 여러 문제점을 가지고 있었

기 때문에 선박 통합 네트워크의 표준을 IEC 61162-450으로 대체하기로 결정하

였다. IEC 61162-450은 현재 제정 작업이 진행되고 있으며 2011년 8월에 정식 

버전이 발표될 예정이다[4].

  NMEA(National Marine Electronics Association) 2000 표준을 따르는 장비 

네트워크 내의 여러 장비로부터 수집된 정보는 게이트웨이(gateway)를 통해 선

박 통합 네트워크의 형식으로 변환되어 들어오게 된다. 그 뒤, 선박 통합 네트

워크 내에 있는 시스템의 여러 어플리케이션(application)은 각각의 기능에 맞

는 동작을 위해 선박 통합 네트워크 내에 들어온 정보를 이용하게 된다

[11,12]. 선박 통합 네트워크 및 그 표준에 대한 자세한 내용은 다음 절에서 

기술한다.
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(3) 관리 네트워크

  관리 네트워크에 포함되어 있는 4S는 선박과 선박 간, 선박과 육상 간의 통

신을 위하여 선박에 탑재되어 있는 여러 통신 장비와 육상의 다양한 통신 인프

라를 통합하는 역할을 한다. 4S는 정오 보고(noon report) 등을 위하여 선박과 

육상이 일시적으로 연결되는 것이 아니라 특정 시간 마다 이-메일 등의 다양한 

서비스를 제공하기 위해 가장 효율적인 통신 매체를 선택적으로 이용하여 육상

으로 연결하는 것이다. 즉, 육지와 가까운 연안에서는 CDMA, WiBRO 등 고속 통

신이 가능한 통신 매체를 이용하고 근해에서는 HF 통신을 이용하며 원양에서는 

위성통신을 이용한다[8].

2.2 선박 통합 네트워크 표준

  선박 통합 네트워크에서 사용되는 표준인 MiTS(Maritime information 

Technology Standard)는 선박에서 발생하는 다양한 정보의 통합 관리 및 상호 

교환을 위하여 제안되었다. 2001년 IEC는 선박 통합 네트워크에서 여러 시스템

의 상호 연결 및 정보 교환을 위한 표준인 IEC 61162-4 시리즈를 발표하였지만 

이는 요구사항이 복잡하고 많으며 구현의 어려움 등 여러 문제점을 가지고 있

었다. 그 때문에 2009년 IEC TC 80 총회에서는 더 이상 61162-4 시리즈를 표준

으로 유지하지 않기로 결정하였으며 기존 표준에 비해 요구사항이나 시스템 구

조가 경량화된 표준인 IEC 61162-450을 제정하는 중에 있다[3,4]. 

2.2.1 IEC 61162-4 시리즈

  MiTS는 이더넷 기반 선박 통합 네트워크의 표준으로 유럽연합(EU)의 

PISCES(Protocols for Integrated Ship Control and Evaluation of 

Situations) 프로젝트로부터 시작되었으며 이를 기반으로 IEC 61162-4 시리즈

가 채택 및 발표되었다[13]. 
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  IEC 61162-4 시리즈의 구조는 그림 2.2와 같으며 T-프로파일(Transport 

-Profile)과 A-프로파일(Application-Profile) 등으로 구성된다. IEC 61162-4 

시리즈를 기반으로 하는 선박 통합 네트워크 내의 시스템은 상호 간의 정보 교

환을 위하여 TCP/IP (Transmission Control Protocol/Internet Protocol) 

기반의 통신을 한다. 

Application Service API

LNA(Local Network Administrator)

TLI(Transport Layer Interface)

Additional T-Profile

NTP SNMPNTP SNMP

Ethernet Primary Ethernet SecondaryEthernet Primary Ethernet Secondary

IP

UDP TCPUDP TCP

ARP ICMPARP ICMP

MAU(MiTS Application Unit)

User Specific Application

A-Profile

T-Profile

Companion
Standards

그림 2.2 IEC 61162-4 시리즈 구조

Fig. 2.2 Architecture of the IEC 61162-4 series
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  T-프로파일은 OSI(Open Systems Interconnection) 7계층 중 1계층부터 4계층

까지를 포함하며 네트워크 연결과 전송을 담당하는 부분이다. T-프로파일은 네

트워크 주소관리 서비스, 신뢰적 메시징 서비스, 신뢰적 스트림 서비스, 비-신

뢰적 데이터그램 서비스, 시스템 관리 서비스, 시간 분배 서비스, 예외처리 및 

보고 서비스 등을 제공한다. 

  A-프로파일은 OSI 7계층 중 5계층부터 7계층까지를 포함하며 통신 시스템의 

프로토콜을 담당하는 부분이다. A-프로파일은 LNA(Local Network Administrator)

와 협력 표준(Companion Standard)의 MAU(MiTS Application Unit) 간의 서비스 

정의와 구현을 제공하며 자동 설정, 데이터 객체를 이용한 클라이언트-서버 구

조, 연결 지향적, 트랜잭션 지향적, 신뢰적 전송 등의 특성을 가진다[2]. 또한 

A-프로파일이 T-프로파일 내부 서비스에 접근하기 위해 필요한 인터페이스를 

정의하는 TLI(Transport Layer Interface)는 장비에 의존적이다. 앞서 설명한 

기능 이외에도 IEC 61162-4 시리즈는 요구하는 기능이 많기 때문에 시스템 구

조가 크고 복잡하다.

  [11-13]에서 제안한 IEC 61162-4 시리즈 기반의 선박 통합 네트워크 구조는 

그림 2.3과 같이 게이트웨이, 미들웨어 서버, 모니터링 시스템으로 구성되어 

있다. 게이트웨이는 여러 선박 장비로부터 수집된 정보를 가공하여 선박 통합 

네트워크의 형식으로 변환해주는 기능을 한다. 미들웨어 서버(middleware 

server)는 그 정보를 처리하여 데이터베이스에 저장하는 기능을 하고 모니터링 

시스템은 데이터베이스에 저장된 정보를 사용자에게 표시하는 기능을 한다. 각 

시스템은 선박 통합 네트워크에 연결되어 있지만, 실제 정보는 게이트웨이에서 

미들웨어 서버로, 미들웨어 서버에서 모니터링 시스템으로 흐르는 계층적인 특

성을 가진다[13].
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Instrument Networks(NMEA 2000)
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A-Profile
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그림 2.3 IEC 61162-4 시리즈 기반 선박 통합 네트워크

Fig. 2.3 Shipboard integration network based on the IEC 61162-4 series
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2.2.2 IEC 61162-450 

  IEC 61162-450의 구조는 그림 2.4와 같으며 그림 2.2의 IEC 61162-4 시리즈

의 구조에 비해 비교적 단순해졌다는 것을 확인할 수 있다. 네트워크 기능(NF 

: Network Function block)과 시스템 기능(SF : System Function block)이 IEC 

61162-450의 핵심 요소이다. IEC 61162-450은 TCP/IP를 이용하는 기존의 IEC 

61162-4 시리즈와는 달리 UDP/IP를 이용하며 멀티캐스트(multicast) 방식으로 

통신한다. 

  Tag를 기반으로 하는 메시지 형식을 사용하여 정보를 교환했던 IEC 61162-4 

시리즈와는 달리 IEC 61162-450은 일반적인 정보의 교환에는 NMEA 0183 버전 4 

기반의 TAG/Sentence 메시지 형식을 사용하며 바이너리 이미지의 교환에는 IEC 

61162-450에서 독자적으로 정의하고 있는 형식을 사용한다. 또한 향후 IEC 

61162-3(NMEA 2000)도 지원할 예정이다[2-4].

IEC 61162-1,2 RADAR-VDR IEC 61162-3IEC 61162-1,2 RADAR-VDR IEC 61162-3

Application Application ApplicationApplication Application Application

UDP/IP

Ethernet

System Function block(SF)

Network Function block(NF)

그림 2.4 IEC 61162-450 구조

Fig. 2.4 Architecture of the IEC 61162-450
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2.3 미들웨어

  미들웨어(middleware)라는 개념은 1980년대 후반에 네트워크 연결 관리 소프

트웨어를 설명하기 위해 처음 등장하였으며 네트워크 기술이 성장하는 1990년

대 중반부터 개념이 널리 퍼지기 시작하였다. 1990년대 초반에는 주로 데이터

베이스 분야와 연관되었으나 이후 분산 응용 서비스 분야로 점차 확대되었다. 

  미들웨어는 분산되어 있는 여러 시스템을 상호 연결하여 업무를 처리하는 소

프트웨어이다. 미들웨어는 시스템의 유형, 데이터베이스의 종류, 네트워크의 

형태, 위치에 관계없이 작업을 처리할 수 있도록 해주는 기능을 한다. 미들웨

어는 아래 표 2.2와 같은 주요 기능을 가지며[14] 이 논문에서 다루는 선박 통

합 네트워크 미들웨어는 이 항목 중 3, 4, 7, 10 등의 기능을 제공한다.

항목 기  능

1 프로세스 관리

2 분산 트랜잭션 관리

3 부하 조절

4 장애 대책

5 보안 기능

6 네이밍(naming) 서비스

7 편리한 API 및 다양한 통신 방식 지원

8 시스템 관리

9 멀티도메인 및 다양한 게이트웨이 모듈 제공

10 신뢰성을 보장하는 큐(reliable queue) 제공

표 2.2 미들웨어의 기능

Table 2.2 Functions of the middleware



- 13 -

제 3 장  IEC 61162-450 분석

3.1 네트워크 기능(NF : Network Function block)

  NF는 선박 통합 네트워크 내 시스템 간의 연결을 담당하며 인터페이스로 이

더넷을 채택하고 있다. NF는 UDP 멀티캐스트 통신을 하며 멀티캐스트를 위한 

IP 주소는 IP 버전 4 기반의 239.192.0.1부터 239.192.0.64까지의 범위를 사용

한다. 또한 표 3.1에서 볼 수 있는 메시지 형식에 따라 49152번부터 65535번 

사이의 포트를 사용하며 송수신시 각 데이터그램의 최대 크기는 1472 바이트이

다[3].

형식 설명

MISC 일반적인 데이터

TGTD AIS 타겟(target) 및 추적 데이터

SATD 높은 업데이트 율을 가진 데이터

NAVD 항해 데이터

VDRD VDR 데이터

RCOM 무선 통신 장비

TIME 시간 전송 장비

PROP 소유자 및 사용자 명세 SF

USR1~USR8 사용자 정의 전송 그룹

바이너리 이미지 데이터

재전송 가능한 바이너리 이미지 데이터

표 3.1 IEC 61162-450 메시지 형식

Table 3.1 Message types of the IEC 61162-450 
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  IEC 61162-450 기반의 선박 통합 네트워크에서 시스템 간의 정보 교환을 위

해 사용되는 데이터그램의 구조는 그림 3.1과 같이 14 바이트의 프레임(frame) 

헤더, 20 바이트의 IP 헤더, 8 바이트의 UDP 헤더, 0~1472 바이트의 IEC 

61162-450 메시지, 4 바이트의 CRC(Cyclic Redundancy Check)로 구성되어 있

다. IEC 61162-450 메시지를 구성하고 처리하는 역할은 SF가 담당하고 있으며 

다음 절에서 자세히 기술한다.

dmac smac type IP
HEADER

UDP 
HEADER crc32IEC 61162-450 

message

FRAME HEADER

6 6 2 20 8 0 - 1472 4

dmac smac type IP
HEADER

UDP 
HEADER

IEC 61162-450 
message crc32

그림 3.1 IEC 61162-450 데이터그램 구조

Fig. 3.1 Datagram structure of the IEC 61162-450

3.2 시스템 기능(SF : System Function block)

  이때, 크게 두 가지 형식의 메시지를 구별하여 처리하는데, NF를 통해 송수

신하는 메시지가 TAG/Sentence 형식인지 바이너리 이미지 형식인지를 구별하기 

위해 각 메시지의 앞에는 표 3.2와 같은 헤더(header)를 추가한다[3]. 

종류 설명

UdPbC NMEA 0183 버전 4 형식의 TAG/Sentence 메시지

RaUdP 바이너리 이미지 메시지

RrUdP 재전송 가능한 바이너리 이미지 메시지

표 3.2 IEC 61162-450 메시지 헤더

Table 3.2 Message headers of the IEC 61162-450
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3.2.1 TAG/Sentence

  IEC 61162-450에서 TAG/Sentence 메시지의 송수신 형식은 NMEA 0183 버전 4

를 기반으로 정의하고 있으며 바이너리 이미지 메시지의 송수신 형식은 IEC 

61162-450에서 정의하고 있다. TAG/Sentence 메시지는 일반적으로 표 3.3과 같

은 형식으로 구성된다. '$'는 일반적인 Sentence인 경우의 시작을 표시해주고 

'!'는 캡슐화된 Sentence인 경우의 시작을 표시한다. 장비를 식별할 수 있도록 

해주는 장비 식별자(talker identifier)는 일반적으로 2 바이트의 문자로 구성

되어 있으며 Sentence의 형식을 알려주는 Sentence Formatter는 3 바이트의 문

자로 구성되어 있다. 그 뒤, 실제 정보를 담고 있는 데이터 필드가 위치하게 

되는데 이 데이터 필드는 ','로 구분한다. 마지막 데이터 필드의 뒤에는 '*' 

및 Sentence의 체크섬 확인을 위한 두 자리 16진수가 위치하며 <CR><LF>로 

Sentence가 끝난다[15].

항목 설명

"UdPbC" 메시지 헤더

null 메시지 헤더 구분자

⧹TAG block⧹ TAG 블록(선택 사항)

'$' or '!' Sentence의 시작

char[2] 장비 식별자(일반적인 경우)

char[3] Sentence Formatter

[','<data>] 데이터 필드

'*' 체크섬(checksum) 필드 구분자

hh 체크섬 필드 (2자리의 16진수)

<CR><LF> Sentence의 끝

표 3.3 TAG/Sentence 메시지 구조

Table 3.3 Structure for the TAG/Sentence message 
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  TAG/Sentence 메시지에서 TAG는 최대 80 바이트, Sentence는 최대 82 바이트

의 크기를 가진다. 또한 TAG만으로도 메시지의 구성이 가능하며 메시지 구성의 

예제는 그림 3.2와 같다.

\g:…,s:…,d:…,n:…,t:…*hh\ $-----,data,…,data*hh <CR><LF>

TAG/Sentence Message

UdPbC

$-----,data,…,data*hh <CR><LF>

Sentence Message

UdPbC

\g:…,s:…,d:…,n:…,t:…*hh\ <CR><LF>

TAG Message

UdPbC

그림 3.2 TAG/Sentence 메시지 구성의 예

Fig. 3.2 Organization examples of the TAG/Sentence messages

  예를 들어 깊이를 나타내는 Sentence Formatter인 "DPT"의 Sentence는 그림 

3.3과 같은 형식을 가지는데, 차례대로 '$'는 Sentence의 시작, "SD"는 음파 

장비를 나타내는 장비 식별자, "DPT"는 Sentence Formatter, "x.x1"은 Water 

depth(meters)를 나타내는 데이터 필드, "x.x2"는 Offset(meters)를 나타내는 

데이터 필드, "x.x3"은 Maximum range scale를 나타내는 데이터 필드, "*hh"는 

체크섬 필드, "<CR><LF>"는 Sentence의 끝을 나타낸다. 

$SDDPT,x.x1,x.x2,x.x3*hh <CR><LF>$SDDPT,x.x1,x.x2,x.x3*hh <CR><LF>

그림 3.3 DPT Sentence Formatter 구성

Fig. 3.3 Organization Example of the DPT Sentence Formatter
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  NMEA 0183 버전 4에서는 TAG의 구성을 위해 7개의 인자 코드(parameter 

code)를 정의하고 있지만 IEC 61162-450에서는 이 중에서 표 3.4에 나타나 있

는 5개의 인자 코드만을 사용하며 각 인자 코드에 관한 자세한 설명은 다음과 

같다[3,15].

코드 파라미터 이름

g 그룹 제어(grouping control)

s 소스 ID(source identification)

d 목적지 ID(destination identification)

n 라인 계수(line-count)

t 텍스트 문자열(text string)

표 3.4 TAG 블록 인자 코드

Table 3.4 Parameter-codes of the TAG block

(1) 그룹 제어 : g

  'g' 인자 코드는 그룹 제어를 위해 제공되는 코드이며 시스템에서 발생하는 

여러 개의 Sentence를 묶어서 그룹으로 송신하도록 해주는 기능을 한다. 'g' 

인자 코드를 설정하기 위한 형식은 해당 그룹 번호, 전체 그룹 번호, 그룹 식

별 ID의 순서로 구성이 되는데, NMEA 0183 버전 4에는 "1-3-9077"과 같은 형식

으로 구성하도록 정의되어 있다. 반면에 IEC 61162-450에는 그룹 식별 ID가 네 

자리 숫자에서 두 자리 숫자로 축소된 "1-3-77"과 같은 형식으로 축소하여 구

성하도록 정의되어 있다. 또한 'g' 인자 코드가 설정된 TAG/Sentence 메시지는 

하나의 TAG 및 하나의 Sentence로 구성하여 송신하도록 정의하며 그림 3.4에서 

TAG/Sentence 메시지의 올바른 구성 예제와 올바르지 않은 구성 예를 나타내었

다.
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\g:1-3-77 *hh\ $-----,data,…,data*hh <CR><LF>

Sentence 1

\g:2-3-77*hh\ $-----,data,…,data*hh <CR><LF>

Sentence 2

\g:3-3-77*hh\ $-----,data,…,data*hh <CR><LF>

Sentence 3

\g:1-2-77*hh\ $-----,data,…,data*hh $-----,data,…,data*hh <CR><LF>

Sentence 1 Sentence 2

\g:1-2-77*hh\ $-----,data,…,data*hh $-----,data,…,data*hh <CR><LF>

Sentence 1 Sentence 2

\g:2-2-77*hh\ $-----,data,…,data*hh <CR><LF>

Sentence 3

\g:2-2-77*hh\ $-----,data,…,data*hh <CR><LF>

Sentence 3

(O)

(X)

그림 3.4 'g' 인자 코드 구성 예

Fig. 3.4 Organization examples of the 'p' parameter code

(2) 소스 ID : s, 목적지 ID : d

  's' 인자 코드는 송신하는 시스템 혹은 장비의 소스 ID를 설정하는 기능을 

하며 만약 메시지에 TAG가 포함되면 's' 인자 코드는 필수적인 사항이다. 모든 

SF는 SFI(Unique System function ID)라고 하는 두 개의 문자와 네 자리의 숫

자 조합의 유일한 ID를 가지며 일반적으로 SFI는 6 바이트의 크기를 가지며 소

스 ID에는 최대 15 바이트까지 설정 가능하다. 또한 그림 3.5의 "TI0001", 

"II0002", "GP0001"과 같이 두 개의 문자는 일반적으로 Talker ID로 부여되고 

네 개의 숫자는 0001부터 9999까지 시스템 혹은 장비의 번호에 의해 부여된다.  

'd' 인자 코드는 목적지 ID를 설정하는 기능을 하는데 이는 선택 사항이며 's' 

인자 코드와 동일한 방식으로 SFI를 이용하여 설정한다.



- 19 -

\s:TI0001*hh\ $-----,data,…,data*hh <CR><LF>

\s:II0002*hh\ $-----,data,…,data*hh <CR><LF>

\d:TI0001,s:GP0001*hh\ $-----,data,…,data*hh <CR><LF>

\s:TI0001*hh\ $-----,data,…,data*hh <CR><LF>\s:TI0001*hh\ $-----,data,…,data*hh <CR><LF>

\s:II0002*hh\ $-----,data,…,data*hh <CR><LF>\s:II0002*hh\ $-----,data,…,data*hh <CR><LF>

\d:TI0001,s:GP0001*hh\ $-----,data,…,data*hh <CR><LF>\d:TI0001,s:GP0001*hh\ $-----,data,…,data*hh <CR><LF>

그림 3.5 's', 'd' 인자 코드 구성 예

Fig. 3.5 Organization examples of the 's' and 'd' parameter codes

(3) 라인 계수 : n

  'n' 인자 코드는 SF에 의해 송신된 TAG/Sentence의 라인 수를 설정하는 기능

을 한다. 처음 송신하는 TAG/Sentence에는 1이 부여되고 그 이후의 송신은 1씩 

증가된다. 'n' 인자 코드는 1~999 범위의 숫자를 사용하며 그림3.6과 같이 999

에 도달하면 다시 1로 재설정된다.

\n:998*hh\ $-----,data,…,data*hh <CR><LF>

\n:999*hh\ $-----,data,…,data*hh <CR><LF>

\n:1*hh\ $-----,data,…,data*hh <CR><LF>

\n:998*hh\ $-----,data,…,data*hh <CR><LF>

\n:999*hh\ $-----,data,…,data*hh <CR><LF>

\n:1*hh\ $-----,data,…,data*hh <CR><LF>

그림 3.6 'n' 인자 코드 구성 예

Fig. 3.6 Organization examples of the 'n' parameter code
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(4) 텍스트 문자열 : t

  't' 인자 코드는 정해진 형식이 없는 사유(proprietary) 데이터를 송신하는 

기능을 하며 구분을 위해 'p' 뒤의 3자리의 제조사 코드가 요구된다. 예를 들

어, 제조사 코드가 "hhh"이고 송신하고자하는 사유 데이터가 "check"인 경우에

는 ⧹t:phhhcheck*hh⧹와 같은 형식으로 TAG를 구성한다. 또한 한 TAG에 포함

되어 전송 가능한 최대 크기는 61 바이트이다.

3.2.2 바이너리 이미지

  바이너리 이미지 메시지의 경우, 메시지는 표 3.5와 같은 형식으로 구성되며 

그림 3.7과 같은 여러 정보를 포함하고 있다. 첫 메시지에만 포함되어 송수신

되는 디스크립터(descriptor)에는 디스크립터의 길이, 바이너리 이미지의 길

이, 인증 상태, 장비 ID, 채널, 데이터 타입의 길이, 데이터 타입, 상태 정보 

및 설명 등의 정보가 포함된다. 또한 헤더에는 버전, 보내는 측의 ID, 받는 측

의 ID, 타입, 블록 ID, 순차 번호, 최대 순차 번호 등의 정보가 포함된다. 바

이너리 이미지 메시지의 크기는 헤더/디스크립터 및 데이터를 포함하여 최대 

1472 바이트이며 1472 바이트를 초과하는 바이너리 이미지의 경우 분할하여 송

수신한다[3].

항목 설명

"RaUdP" or "RrUdP" 메시지 헤더

null 메시지 헤더 구분자

Header 바이너리 이미지 헤더

Descriptor 바이너리 이미지 디스크립터(첫 메시지에만 포함)

Data 분할된 바이너리 이미지 데이터

표 3.5 바이너리 이미지 메시지 구조

Table 3.5 Structure for the binary image message
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Length

ImgLength

Status

Device

Channel

TypeLength

DataType

StatusInfo

. . .

Version

SrcID

DestID

Type

BlockID

SeqNo

MaxSeqNo

RaUdP/RrUdP

Header Descriptor Data

Max 1472 Bytes

First 
Message

DataHeader
Second 

Message

DataHeader
N th 

Message

그림 3.7 바이너리 이미지 메시지 내부 구조

Figure 3.7 Internal structure for the binary image message
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3.2.3 오류 로그

  IEC 61162-450에서는 NF 및 SF에서 발생하는 시스템 로그를 위한 기능을 정

의하고 있다. 내부 로그(internal logging)는 NF 및 SF에서 발생한 오류 혹은 

특정 사건에 관한 정보를 내부적으로 기록하는 것이다. 또한 외부 로그

(external logging)는 오류 혹은 특정 사건에 관한 메시지를 시스템의 외부로 

송신하여 로그 서버에 기록하는 것으로 IEC 61162-450에서는 Syslog 프로토콜

을 채택하고 있다[16]. 

  내부 로그는 오류 혹은 특정 사건이 발생한 UNIX 시간, 해당하는 메시지, 발

생 횟수를 텍스트 파일에 기록하는 방식으로 수행되며 그림 3.8과 같은 구조를 

가진다. 또한 외부 로그는 그림 3.9와 같은 구조의 Syslog 메시지를 로그 서버

로 송신하고 로그 서버는 수신한 Syslog 메시지를 기록하는 방식으로 수행된

다. Syslog 메시지는 오류 코드, 버전, 시간, 호스트 이름, 어플리케이션 이

름, 프로세스 ID, 메시지 ID, 구조화된 데이터, 메시지를 포함한다[3].

UNIX time Message Occurrence Count

그림 3.8 내부 로그 메시지 구조

Fig. 3.8 Structure for the internal log message
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e
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e

Sp
ac

e

<pri> Ver Time
stamp

Host
name

App
name

Proc
id

Msg
id

Structured
data Msg

101 : SNGF(Serial to Network Gateway Function) buffer overflow
102 : Datagram header error
103 : TAG or sentence format error
104 : Binary image error

IEC 61162-450 shall be used 131

그림 3.9 외부 로그 메시지 구조

Fig. 3.9 Structure for the external log message
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제 4 장  선박 통합 네트워크 미들웨어 설계 및 구현

4.1 선박 통합 네트워크 구조 정의

  이 논문에서 제안하는 미들웨어의 설계 및 구현을 위한 IEC 61162-450 기반

의 선박 통합 네트워크의 구조는 그림 4.1과 같다. 선박 통합 네트워크에는 게

이트웨이 어플리케이션, 데이터베이스 어플리케이션, 모니터링 어플리케이션이 

존재하며 각 어플리케이션은 NF와 SF를 포함한다.

  게이트웨이 어플리케이션은 여러 선박 장비로부터 발생된 정보를 수집하여 

IEC 61162-450 표준을 만족하는 형태로 변환한 후 UDP 멀티캐스트 방식으로 송

신한다. 또한 모니터링 어플리케이션은 게이트웨이 어플리케이션이 송신한 정

보를 수신하여 실시간으로 표시해주는 기능을 하며 데이터베이스 어플리케이션

은 게이트웨이 어플리케이션이 송신한 정보를 수신하여 데이터베이스에 저장 

및 관리하는 기능을 한다[17].

  각 어플리케이션이 포함하고 있는 NF는 선박 통합 네트워크 내에 있는 시스

템 간의 상호 연결 및 데이터그램 송수신 등의 기능을 하며 SF는 송수신된 데

이터그램의 메시지 처리, 유효성 검사, 오류 로그 등의 기능을 한다. 
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SF

NF

Database

Shipboard Integration Network
(IEC61162-450)

Instrument Networks(NMEA 2000), 
Dedicated Connections(NMEA 0183)

Monitoring App.

NF

SF

Database App.

NF

SF

Gateway App.

그림 4.1 IEC 61162-450 기반 선박 통합 네트워크

Fig. 4.1 Shipboard integration network based on the IEC 61162-450
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4.2 선박 통합 네트워크 미들웨어 설계

  IEC 61162-450에는 각 시스템 내의 어플리케이션이 네트워크 기능(NF : 

Network Function block)과 시스템 기능(SF : System Function block)을 거쳐

서 통신을 하도록 정의되어 있다[3]. 따라서 이 절에서는 통신을 위한 NF 모듈 

및 SF 모듈을 설계하며 NF 모듈과 SF 모듈의 기능을 이용하기 위한 인터페이스

를 제공하는 서비스 모듈을 설계한다.

  그림 4.2와 그림 4.3은 선박 통합 네트워크 미들웨어를 구성하는 내부적인 

모듈 및 각 송수신 동작 과정을 나타낸다. 미들웨어는 NF 모듈 및 SF 모듈의 

Sentence 처리 모듈, 바이너리 이미지 처리 모듈로 구성되어 있으며 각 모듈에

서 필요한 버퍼를 포함하고 있다. 또한 선박 통합 네트워크 미들웨어에는 NF 

모듈 및 SF 모듈을 이용한 정보 교환 및 정보 처리 서비스를 제공해주는 인터

페이스인 서비스 모듈(API)이 포함된다.

NF
Sentence

Binary Image

Output Datagram

Sentence

Binary Image

Output Datagram

Sentence Processing Module

Binary Image 
Processing Module

MiTS Network

Binary Image 
Sending Buffer

Service Modules(APIs)

SF

그림 4.2 각 모듈의 동작 흐름도(송신)

Fig. 4.2 Flow diagram of each modules(sending)
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Binary Image 
Processing Module

Sentence Buffer

Sentence Processing Module

NF-SF Buffer

NF

Binary Image 
Receiving Buffer

MiTS Network

SentenceSentence

Binary ImageBinary Image

Input DatagramInput Datagram

SyslogSyslog

Service Modules(APIs)

SF

그림 4.3 각 모듈의 동작 흐름도(수신)

Fig. 4.3 Flow diagram of each modules(receiving)

4.2.1 네트워크 기능 모듈

  NF 모듈의 주요 기능은 데이터그램의 송수신 기능 및 검사 기능 등이다. 송

신을 위해서 NF 모듈은 헤더를 통해 SF로부터 전달받은 메시지가 TAG/Sentence

인지 바이너리 이미지인지를 구별한다. 그 뒤, 데이터그램을 만들어 해당하는 

IP 주소 및 포트로 UDP 멀티캐스트 방식을 이용하여 송신한다.

  수신을 위해서 NF 모듈은 데이터그램의 수신 대기(listening) 쓰레드

(thread)를 해당 IP 주소 및 포트 번호 별로 생성하고 모든 쓰레드를 활성화하

여 수신한다. 이때, TAG/Sentence를 위한 쓰레드 9개와 바이너리 이미지를 위

한 쓰레드 2개, Syslog를 위한 쓰레드 1개가 생성 및 활성화된다. 
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  데이터그램이 수신되면 데이터그램 검사를 수행한다. 먼저 수신된 데이터그

램의 크기가 1472 바이트를 초과하지 않는지를 검사하는데 만약 1472 바이트를 

초과하면, 그 데이터그램을 무시한다. 그 뒤 UDP 체크섬 필드의 설정 여부를 

확인하는데 만약 체크섬 필드가 0이면, 체크섬 필드가 설정되지 않은 것이므로 

올바른 데이터그램이 아닌 것으로 판단하고 그 데이터그램을 무시한다.

  여러 데이터그램이 동시에 수신되는 경우도 있기 때문에 소실 방지 및 처리

를 위해 유효성 검사에 위배되지 않는 데이터그램을 NF-SF 버퍼에 저장한다.   

이 버퍼는 큐의 형태로 구현되어 있으며 처리는 선입선출(First In First Out) 

방식으로 처리된다. 또한 SF에서 이 버퍼를 계속 감시하여 데이터그램이 저장

되면 SF로 가져오고 저장되어 있던 데이터그램을 버퍼에서 삭제하는 방식으로 

버퍼를 관리한다.

4.2.2 시스템 기능 모듈

(1) Sentence 처리 모듈

  Sentence 처리 모듈의 주요 기능은 IEC 61162-450 메시지 헤더 추가/제거 기

능, TAG/Sentence 유효성 검사 및 처리 기능 등이다. 송신을 위해서, Sentence 

처리 모듈은 어플리케이션으로부터 전달받은 메시지의 처리를 한 후 헤더를 추

가하여 NF 모듈로 전달한다. 

  수신을 위해서, Sentence 처리 모듈은 NF-SF 버퍼에 저장되어 있는 데이터그

램의 헤더를 확인하여 TAG/Sentence 메시지면 Sentence 처리 모듈로 가져오고 

헤더를 제거한다. 그 뒤, 그림 4.4와 같은 과정으로 유효성 검사를 하며 위배

되지 않으면 수신된 Sentence를 Sentence Formatter에 따라 미리 할당되어 있

는 Sentence 버퍼에 덮어쓴다. 이때, 체크섬 검사는 '*' 이후의 두 자리 16진

수를 이용하며 '$'나 '!'의 이후부터 '*' 전까지의 문자들을 시작/끝 비트가 

없는 8비트  XOR(exclusive OR) 연산의 결과 값을 통해 수행된다.
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1. 최대 길이를 넘지 않는가?
  1-1. TAG가 80 바이트('\' 포함)를 초과하지 않는가?
  1-2. Sentence가 82 바이트('$', '<CR>', '<LF>' 포함)를 넘지 않

는가?
2. TAG/Sentence가 '$' 혹은 '!' 혹은 '\'로 시작하는가?
3. TAG에 올바른 인자 코드가 있는가?
4. Sentence에 올바른 Talker ID 및 Sentence Formatter가 있는가?
5. 사용될 수 없는 문자가 사용되지 않았는가?
  5-1. 16진수 20~7F까지 범위 내의 유효 문자인가?
  5-2. ','를 제외한 예약 문자가 오지 않았는가?
6. '*'의 이후에 두 자리 16 진수 체크섬이 있는가?
7. 체크섬 오류가 없는가? (8비트 XOR 연산)
8. TAG/Sentence가 '<CR>', '<LF>'로 끝나는가?

그림 4.4 TAG/Sentence 메시지의 유효성 검사 알고리즘

Fig. 4.4 Validity check algorithms for the TAG/Sentence messages

  Sentence 버퍼는 그림 4.5와 같은 구조로 되어있다. "DPT", "MWD", "MTW", 

"RMC" 등 각 Sentence Formatter에 따라 하나씩의 저장 공간이 할당되어 있으

며 다중 Sentence를 지원하는 "TXT" 및 여러 형식의 정보에 사용될 수 있는 

"XDR"은 그 특성에 따른 처리를 위하여 여러 개의 저장 공간이 할당되어 있다. 

또한 Sentence Formatter에 상관없이 수신된 TAG/Sentence, Sentence, TAG를 

순차적으로 저장하기 위한 공간도 할당되어 있다. 여러 어플리케이션은 서비스 

모듈이 제공하는 인터페이스를 통해 이 버퍼를 참조하여 원하는 데이터를 얻을 

수 있다.
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VHW
TXT

XDR
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Service Module(APIs)

Sentence Processing Module

그림 4.5 Sentence 버퍼 구조

Fig. 4.5 Structure of the Sentence buffer

(2) 바이너리 이미지 처리 모듈

  바이너리 이미지 처리 모듈은 TAG/Sentence 메시지가 아닌 바이너리 이미지

를 송수신하는데 사용되는 모듈이다. 이 모듈의 주요 기능은 헤더 생성 기능, 

디스크립터 생성 기능, 바이너리 이미지 데이터 분할 및 조합 기능 등이 있다.

  송신의 경우, 그림 4.6과 같은 순서로 동작한다. 먼저 바이너리 이미지 모듈

을 생성하고 초기화 한 후 헤더 및 디스크립터를 만든다. 만약 헤더와 디스크

립터를 포함한 바이너리 이미지가 1472 바이트를 넘는다면, 바이너리 이미지를 

1472 바이트 단위로 분할한다. 분할된 바이너리 이미지는 송신 버퍼에 저장되

어 순차적으로 하나씩 송신된다. 이때, 헤더와 디스크립터에 포함되는 여러 정

보 중에 블록 ID는 수신 측에서 동일한 이미지인지 아닌지를 식별하기 위한 것

으로 최초에는 정수를 무작위(random)로 생성하여 부여하고 그 이후의 이미지
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에 대해서는 생성되었던 정수에 1을 더하는 방식으로 부여한다. 또한 순차 번

호는 분할된 파일이 몇 번째의 파일인지를 식별하기 위해 0부터 1씩 증가하는 

방식으로 부여되며 순차 번호가 최대 순차 번호와 같아지면 모두 전송되었다고 

판단한다.

1. 송신할 바이너리 이미지의 헤더와 디스크립터를 생성한다.
2. 1472 바이트를 초과하면, 바이너리 이미지를 1472 바이트 단위로 분할

하여 순서대로 송신 버퍼에 저장한다.
  2-1. 첫 번째 데이터그램에는 헤더와 디스크립터, 바이너리 이미지를 포

함하여 분할 저장한다.
  2-2. 두 번째 데이터그램 부터는 디스크립터를 제외하고 분할 저장한다.
3. 송신 버퍼에서 데이터그램을 가져온다.
4. 순차 번호를 설정한다. (0부터 1씩 증가)
5. 헤더의 나머지 필드를 설정한다.
6. 데이터그램을 송신한다.
  6-1. 모든 데이터그램이 송신되지 않았으면, 3단계부터 실행한다.
  6-2. 모두 송신 되었으면, 1단계부터 실행한다.

그림 4.6 바이너리 이미지의 송신 알고리즘

Fig. 4.6 Sending algorithms for the binary images

  또한 수신의 경우, 그림 4.7과 같은 순서로 동작하는데 NF-SF 버퍼에 저장된 

메시지 헤더를 보고 구별하여 바이너리 이미지 처리 모듈로 가져온다. 바이너

리 이미지의 헤더와 디스크립터를 확인하여 만약 분할된 바이너리 이미지라면, 

수신 버퍼에 저장하고 순차 번호를 확인하여 나머지가 모두 수신되면 조합한

다.
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1. 데이터그램을 수신하여 헤더와 디스크립터를 분리한다.
2. 수신한 데이터그램 헤더의 블록 ID와 이전에 수신하여 수신 버퍼에 저장

된 데이터그램의 블록 ID를 비교한다.
  2-1. 블록 ID가 같으면, 이어서 수신 버퍼에 분할된 바이너리 이미지를 

저장한다.
  2-2. 블록 ID가 다르면, 수신 버퍼를 초기화한 후 1단계부터 실행한다.
3. 저장된 데이터그램의 순차 번호와 최대 순서 번호를 비교한다.
  3-1. 동일하면, 데이터그램 수신이 완료된 것이므로 버퍼에 저장된 바이

너리 이미지를 완성시켜서 어플리케이션으로 전달한 후 수신 버퍼

를 초기화한다.
  3-2. 동일하지 않으면, 1단계부터 실행한다.

그림 4.7 바이너리 이미지의 수신 알고리즘

Fig. 4.7 Receiving algorithms for the binary images

4.2.3 서비스 모듈

  선박 통합 네트워크에서 시스템 간의 상호 정보 교환을 위해 제공되어야 할 

서비스 요구사항의 도출을 위해서는 첫째, 송신을 위한 시스템인지, 수신을 위

한 시스템인지를 고려해야 한다. 그림 4.1의 게이트웨이 어플리케이션은 송신 

기능이 필요하고 모니터링 어플리케이션이나 데이터베이스 어플리케이션 등은 

수신 기능이 필요하다. 둘째, 송수신 서비스를 위한 메시지의 형식이 

TAG/Sentence인지, 바이너리 이미지인지를 구분해야 하며 만약 TAG/Sentence 

메시지인 경우에는 추가적으로 TAG/Sentence, Sentence, TAG를 구분해야한다. 

셋째, TAG/Sentence 메시지의 형식이 일반적인 문자열(string) 형식인지, 선박 

통합 네트워크 내에 있는 시스템 구성의 편의성을 위해 정의된 구조체(struct) 

형식인지를 구분해야 한다. 도출된 서비스 요구사항에 따라 정의된 서비스 모

듈의 API 함수는 표 4.1과 같다[18].
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함수 이름 설  명

1 SendTAGSentence TAG/Sentence 송신 (구조체 형식)

2 SendTAGSentenceString TAG/Sentence 송신 (문자열 형식)

3 SendSentence Sentence 송신 (구조체 형식)

4 SendSentenceString Sentence 송신 (문자열 형식)

5 SendTAG TAG 송신 (구조체 형식)

6 SendTAGString TAG 송신 (문자열 형식)

7 GetTAGSentence TAG/Sentence 수신 (구조체 형식)

8 GetTAGSentenceString TAG/Sentence 수신 (문자열 형식)

9 GetSentence Sentence 수신 (구조체 형식)

10 GetSentenceString Sentence 수신 (문자열 형식)

11 GetTAG TAG 수신 (구조체 형식)

12 GetTAGString TAG 수신 (문자열 형식)

13 SendBinary Binary Image 송신

14 GetBinary Binary Image 수신

표 4.1 서비스 모듈 API 함수

Table 4.1 API functions of the service module
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4.3 선박 통합 네트워크 미들웨어 구현

4.3.1 데이터 형식 정의

  선박 통합 네트워크를 위한 미들웨어의 구현을 위하여 NMEA 0183 버전 4에 

정의되어 있는 100여개의 Sentence Formatter 중 8개의 Sentence Formatter를 

선정하였다. 각 Sentence Formatter의 의미는 표 4.2와 같으며 그림 4.8과 같

이 구조체 형식으로 정의하였다.

 

Sentence Formatter 설명

DPT 깊이

MTW 수온

MWD 풍향, 풍속

RMC 권고된 최소 명세의 GNSS 데이터(GPS 데이터)

TXT 텍스트 전송

VHW 물의 속도, 헤딩

VTG
방향(Course Over Ground), 

실속력(Speed Over Ground)

XDR 트랜스듀서 측정치

표 4.2 Sentence Formatter 및 의미

Table 4.2 Sentence Formatters and its meanings
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(a) (b) (c) (d) (e)

(f) (g) (h) (i)

그림 4.8 TAG 및 Sentence Formatter 구조체

Fig. 4.8 Data structures of the TAG and Sentence Formatter

4.3.2 클래스 구현

  설계한 내용을 바탕으로 구현된 선박 통합 네트워크 미들웨어는 그림 4.9와 

같이 4개의 클래스로 구성된다. 먼저 LSI 클래스는 인터페이스를 제공해주는 

클래스로 어플리케이션에게 NetworkFunction 클래스, SentenceProcessingModule 

클래스, BinaryProcessingModule 클래스가 포함하는 기능을 제공하기 위하여 

각 클래스의 포인터를 가진다. 또한 NetworkFunction 클래스는 UDP 소켓 통신

을 통한 데이터그램의 송수신 및 데이터그램 검사 기능 등을 위한 여러 멤버 

변수와 멤버 함수를 포함한다. SentenceProcessingModule 클래스는 TAG/Senten

ce 메시지 처리 및 TAG/Sentence 유효성 검사 기능 등을 위한 여러 멤버 변수

와 멤버 함수를 포함한다. BinaryProcessingModule 클래스는 바이너리 이미지

의 처리를 위한 멤버 변수 및 멤버 함수를 포함한다.
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그림 4.9 선박 통합 네트워크 미들웨어의 클래스 다이어그램

Fig. 4.9 Class diagrams of the shipboard integration network middleware

  그림 4.10은 API 함수 호출 시 내부 함수의 동작 과정의 예를 나타내는데, 

시스템의 어플리케이션이 SendTAGSentence 함수를 호출하면 내부적으로 IEC 61

162-450 표준을 만족하는 TAG/Sentence로 변환해주는 함수인 MakeTAGSentence 

함수가 호출되어 송신한다. 다른 시스템에서 GetTAGSentence 함수를 호출하면 

NF-SF 버퍼에 저장된 TAG/Sentence를 파싱(parsing)하여 구조체로 변환해주는 

함수인 ParsingTAGSentence 함수가 내부적으로 호출되어 TAG/Sentence가 구조

체 형식으로 어플리케이션에 전달된다. GetTAGSentenceString 함수는 버퍼에서 

파싱 없이 바로 문자열 형식으로 어플리케이션에 전달된다.
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MakeTAGSentence( )

SendTAGSentence( )

Sending

Sendss struct type
of TAG/Sentence 

Converts TAG/Sentence
to string type
and sends to Receiver

Sender

SendTAGSentenceString( )

GetTAGSentence( )

Receiving

GetTAGSentenceString( )

Receives TAG/Sentence from Sender
and saves in NF-SF Buffer

Distinguishes TAG/Sentence 
and saves in Sentence Buffer

Gets struct type 
of TAG/Sentence

Gets string 
type of 
TAG/Sentence 

ParsingTAGSentence( )

Converts TAG/Sentence 
to struct type

Receiver

NF-SF Buffer

Sentence Buffer

Sends string 
type of 
TAG/Sentence 
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그림 4.10 API 함수 호출시 내부 동작의 예

Fig. 4.10 Example of the internal operation when API function is called
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제 5 장  선박 통합 네트워크 미들웨어 시험

5.1 시험 요구사항

  IEC 61162-450에서는 기본적으로 성능 검사(performance check)를 위해서는 

데이터그램 및 메시지의 성공적인 송수신 여부를 확인하도록 하고 있으며 성능 

실험(performance test)을 위해서는 여러 실험 시나리오 상에서의 성능 평가를 

하도록 요구하고 있다.

  또한 IEC 61162-450에서는 이 표준에 정의된 형식을 올바르게 만족하는 송수

신인지 혹은 그렇지 않은 송수신인지를 실험하기 위한 여러 항목을 정의하고 

있으며 정의된 각 항목에 대해서는 NF 및 SF를 구성하는 각 모듈의 유효성 검

사 과정에서 표준을 만족하는지 혹은 표준을 만족하지 않는지를 검사 및 판단

하게 된다.

  실험을 위하여 개발한 미들웨어를 라이브러리 파일로 생성(export)하여 

Sender 어플리케이션 및 Receiver 어플리케이션에 포함(import)하는 방법으로 

Sender 어플리케이션 및 Receiver 어플리케이션을 구현하였다. 또한 네트워크

에 연결된 두 대의 컴퓨터에서 TAG/Sentence 및 바이너리 이미지가 UDP 멀티캐

스트 방식으로 송수신 가능한지와 Syslog 기능이 올바르게 동작하는지를 실험

하였다.
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5.2 선박 통합 네트워크 미들웨어 시험

5.2.1 TAG/Sentence 송수신

  TAG/Sentence 송수신의 실험을 위해서 올바른 TAG/Sentence 메시지인 경우와 

그렇지 않은 경우의 시나리오로 시험해 보았다. Sender 어플리케이션에서 올바

른 TAG/Sentence 메시지를 송신하고 Receiver 어플리케이션에서는 구조체 형식

으로 TAG/Sentence 메시지를 수신하는 GetTAGSentence 함수와 문자열 형식으로 

TAG/Sentence를 수신하는 GetTAGSentenceString 함수의 호출을 통해 메시지를 

수신하였다. 송수신된 메시지의 크기가 84 바이트로 동일하다는 것과 내용이 "

\d:Any,g:1-1-77,n:1,s:GP0001,t:TEXT_TEST*75\$SDDPT,332.787,213.188,18,35

8*69"로 동일하다는 것을 확인할 수 있으며 유효성 검사를 오류 없이 통과하는 

것을 그림 5.1과 그림 5.2에서 확인할 수 있다.

그림 5.1 TAG/Sentence 메시지 송신 시험

Fig. 5.1 Sending test for the TAG/Sentence message
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그림 5.2 TAG/Sentence 메시지 수신 시험

Fig. 5.2 Receiving test for the TAG/Sentence message

  만약 그림 5.3과 같이 Sender 어플리케이션에서 고의적으로 오류를 발생시킨 

Sentence 메시지를 송신하면, Receiver 어플리케이션에서는 그림 5.4와 같이 

Sentence 크기 오류 및 예약 문자 오류가 발생하는 것을 확인할 수 있다. 이

때, 최대 크기가 82 바이트를 초과하지 못하도록 정의되어 있는 Sentence 메시

지가 128 바이트의 크기로 송수신되었기 때문에 Sentence 크기 오류인 

"Sentence Size Error"가 발생하였다. 또한 캡슐화된 Sentence의 시작에만 올 

수 있는 문자인 '!'가 수신된 Sentence의 데이터 필드에 포함되어 송수신되었

기 때문에 예약 문자 오류인 "Reserved Character Error"가 발생하였다.
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그림 5.3 올바르지 않은 Sentence 메시지 송신 시험

Fig. 5.3 Sending test for the incorrect TAG/Sentence messages

그림 5.4 올바르지 않은 Sentence 메시지 수신 시험

Fig. 5.4 Receiving test for the incorrect TAG/Sentence messages
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5.2.2 바이너리 이미지 송수신

  그림 5.5와 같이 Sender 어플리케이션에서 전체 크기가 13387 바이트인 바이

너리 이미지를 송신하면, 바이너리 이미지의 디스크립터 및 헤더를 생성 및 추

가하고 1472 바이트 단위로 분할한 후 송신한다. 이때, 바이너리 이미지는 10

개로 분할되어 송신 버퍼에 저장되며 0에서부터 9까지의 순차 번호에 따라 차

례대로 송신하는 것을 볼 수 있다.

그림 5.5 바이너리 이미지 송신 시험

Fig. 5.5 Sending test for the binary image
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  그림 5.6과 같이 Receiver 어플리케이션에서는 수신한 바이너리 이미지의 헤

더 및 디스크립터 정보를 출력하고 바이너리 이미지를 수신 버퍼에 저장한다. 

그 뒤, 분할된 바이너리 이미지가 모두 수신되면 처리한 후 "소스 ID_블록 ID"

의 형태로 구성된 파일 이름으로 저장하는 것을 볼 수 있다.

그림 5.6 바이너리 이미지 수신 시험

Fig. 5.6 Receiving test for the binary image
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5.2.3. 오류 로그

  그림 5.7은 내부 로그를 텍스트 파일에 저장한 모습이며 앞서 3장에서 제시

한 그림 3.8과 같이 내부 로그에는 오류 혹은 특정 사건이 발생한 시간(unix 

time), 해당하는 메시지, 발생 수가 기록된다. 올바르지 않은 Sentence 송수신

을 나타낸 그림 5.3과 그림 5.4의 예약 문자 오류와 Sentence 크기 오류로 인

하여 Sentence 유효성 검사가 실패했다는 내용이 기록된다. 

  이때, 첫 번째 줄의 "Reserved Character Error"는 예약 문자 오류가 1회 발

생했다는 의미이며 두 번째 줄의 "Sentence Validity Check Failed"는 

Sentence 유효성 검사 실패가 1회 발생했다는 의미이다. 또한 세 번째 줄의 

"Sentence Size Error"는 Sentence 크기 오류가 1회 발생했다는 의미이며 네 

번째 줄의 "Sentence Validity Check Failed"는 유효성 검사 실패가 2회 발생

했다는 의미이다. 그 이하의 줄도 마찬가지로 오류 혹은 특정 사건의 메시지 

및 발생 수가 기록된다.

그림 5.7 내부 로그 저장 결과

Fig. 5.7 Saving results of the internal logs
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  그림 5.8은 외부 로그를 텍스트 파일에 저장한 모습이며 외부 로그는 시스템

에서 발생한 오류 혹은 특정 사건의 정보를 로그 서버로 송신하는 방식으로 수

행된다. 앞서 3장에서 제시한 그림 3.9와 같이 외부 로그에는 오류 코드, 버

전, 시간, 호스트 이름, 어플리케이션 이름, 프로세스 ID, 메시지 ID, 구조화

된 데이터, 메시지가 기록된다. 

  첫 번째 줄의 예를 들면, 차례대로 "<131>"은 IEC 61162-450에서 사용되는 

pri 코드, "1"은 버전, "1292827543"은 UNIX 시간, "H2G"는 호스트 이름, 

"receive_test"는 어플리케이션 이름, "11"은 프로세스 ID, "103"은 메시지 

ID, "-"는 구조화된 데이터가 없다는 기호, "Reserved Character Error"는 메

시지이다. 그 이하의 줄도 마찬가지의 형식으로 외부 로그가 기록된다.

그림 5.8 외부 로그 저장 결과

Fig. 5.8 Saving results of the external logs
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5.3 선박 통합 네트워크 시험

  개발한 선박 통합 네트워크 미들웨어의 검증을 위하여 4장의 그림 4.1에서 

제시했던 선박 통합 네트워크 구조와 동일한 구조의 네트워크를 그림 5.9와 같

이 구축하고 게이트웨이 어플리케이션, 모니터링 어플리케이션, 데이터베이스 

어플리케이션을 연결하였다. 구축된 선박 통합 네트워크에 연결된 각 어플리케

이션은 이 논문에서 제안한 미들웨어를 이용하여 IEC 61162-450을 만족하는 정

보 교환 및 처리를 하였다. 또한 미들웨어를 구성하는 NF 모듈, SF 모듈, 서비

스 모듈의 각 기능이 오류 없이 정상적으로 동작하는 것을 확인하였다.

Gateway App.

Monitoring App.

Database App.

Gateway App.

Monitoring App.

Database App.

그림 5.9 시험을 위해 구축된 선박 통합 네트워크

Fig. 5.9 The shipboard integration network established for test
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제 6 장  결론 및 향후 과제

  기존의 선박 통합 네트워크의 표준인 IEC 61162-4 시리즈는 요구사항이 많고 

시스템 구조가 복잡하여 구현이 어려운 문제점이 있었다. 이러한 문제점의 해

결을 위해 IEC는 더 이상 IEC 61162-4 시리즈를 선박 통합 네트워크의 표준으

로 유지하지 않기로 결정하였으며 이를 대체할 표준인 IEC 61162-450을 제정하

고 있다.

  이 논문에서는 대체될 표준인 IEC 61162-450을 분석하여 IEC 61162-450을 기

반으로 하는 선박 통합 네트워크에서 시스템 간의 정보 교환 및 처리를 위한 

미들웨어를 개발하였다. 개발한 미들웨어는 네트워크 기능(NF : Network 

Function block) 모듈, 시스템 기능(SF : System Function block) 모듈, 서비

스 모듈로 구성되어 있다. NF는 선박 통합 네트워크 내에 있는 시스템 간의 상

호 연결 및 데이터그램 송수신 등의 기능을 하며 SF는 송수신된 데이터그램의 

메시지 처리, 유효성 검사, 오류 로그 등의 기능을 하고 서비스 모듈은 시스템

이 NF와 SF의 기능을 이용할 수 있도록 인터페이스를 제공하는 기능을 한다. 

개발한 미들웨어에 대한 시험을 통하여 IEC 61162-450에서 제시하는 성능 검사 

및 성능 평가 요구사항을 만족하는 것을 검증하였고 선박 통합 네트워크를 구

축하여 개발한 미들웨어의 유용성을 확인하였다.

  개발한 미들웨어를 선박 통합 네트워크에 적용함으로써 선박 통합 네트워크 

내에서 IEC 61162-450 표준을 만족하는 정보 교환 및 처리가 가능하며 선박 내

에서 발생하는 정보 통합 관리의 편의성이 향상된다. 또한 이 연구를 통하여 

IEC 61162-450 표준의 정식 발표에 신속하게 대처할 수 있다.

  향후 선박 통합 네트워크의 표준인 IEC 61162-450이 정식 발표되면 추가적으

로 요구하는 사항 및 수정 사항을 수용하여 이 논문에서 개발한 미들웨어의 확

장에 관한 연구가 필요할 것이다.
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