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A S tu dy on th e Int ern et c ont rol an d m onit orin g s y s t em

u s in g a m ic ropro c e s s or em b e dde d c ont roller

ABST RACT

T he remote control system using the Internet is very useful for

the area where it is difficult to approach due to the limitation of

time, space and location . T he previous conventional remote

control equipments have a difficulty in applying to the LAN

environment , especially Ethernet environment transmission

scheme. because they use asynchronous communication like

RS232/ 422A/ 485. T herefore such equipments need interconnecting

device between the asynchronous method and CSMA/ CD.

In this paper , a remote monitoring and controlling system

accessible in the Internet is designed and implemented.

T he developed system consist s of monitoring system that

operates under the Window s operating system and microprocessor

system (80C196KC) mounting Ethernet NIC compatible with

NE2000. T he protocol used in this sy stem is UDP/ IP . A set of

experiments is carried out to verify the effectiveness of the

developed system .



제 1 장 서 론

1.1 연 구 배 경

그동안 산업현장에서는 생산력 증대와 품질향상을 위해서 급속히

발전하고 있는 컴퓨터 및 통신 기술 수용에 많은 노력을 기울여 공

장 자동화를 이룩하였다
[1] . 이러한 자동화 시스템에서는 기기들 사

이에 원활한 데이터의 전달이 중요하다. 이를 지원하는 도구가 컴퓨

터 네트워크이며 그림 1.1에 예를 나타내었다
[16 ] .

기존의 컴퓨터를 이용한 분산 제어시스템의 하위 레벨에서는

RS232C/ 422A/ 485 등 자체적인 네트워크를 형성, 제어 감시 데이터

를 컴퓨터로 수집하고 상위 레벨에서는 Ethernet 등의 망을 이용하

여 데이터 통신하는 시스템을 구성하고 있다. 그러나 최근에는 자동

화 시스템이 고속, 복잡, 초정밀화 되어감에 따라 호스트 중심의 수

직구조를 가진 하위 레벨 네트워크에서는 배선이 복잡해져 자동화

시스템을 유지/ 보수 하는데 많은 경비부담이 발생하고 있다
[2 ] , [4 ] . 또

한 회사마다 전송방식이 다르므로 이기종의 자동화 장비들 간의 통

신에 어려움이 있으며 RS232C/ 422A/ 485와 같은 비동기 통신 방식

은 데이터 전송 속도와 시스템을 구성하는 스테이션의 수가 제한되

어 있다. 그러므로 원거리 통신망에는 적합하지 않으며 원격제어가

불가능하다
[1] .

따라서 하위 레벨에서도 기존의 Ethernet 망과 표준 프로토콜을 이

용하면 위의 문제점을 보완할 수 있게 된다.
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그림 1.1 컴퓨터 네트워크

Fig . 1.1 Computer network
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1.2 선 행 연 구

생산 자동화 설비를 구축함에 있어서 기기들 간의 정보 교환을 위

한 실시간 네트워크는 중요한 구성 요소 중의 하나이다. 1980년대에

미국의 보잉사와 G/ E사를 중심으로 상호 호환성이 없는 이기종의

자동화 장비들 간의 통신을 위한 표준화된 네트워크 시스템으로

MAP (Manufacturing Automation Protocol)이 개발되었다. 그러나

자동화 네트웍 시스템의 연결 대상이 점차 공정 하부 기기로 내려

감에 따라 OSI(Open Sy stem Interconnection ) 표준모델에서 제시하

는 7계층 구조를 모두 가지고 있는 MAP을 채용하기에는 실시간 통

신에 여러 가지 문제점이 대두되었고 이에 물리층, 데이터링크층,

응용층의 3계층으로만 이루어진 mini- MAP이 개발되었다. 한편 유

럽을 중심으로 제어기기들 간의 통신을 위한 비교적 저가이고 통신

에 필요한 최소한도의 기능을 수행하는 단순한 구조를 가지면서도

빠른 응답시간으로 실시간 처리에 적용될 수 있는 네트워크 시스템

으로서 필드버스 네트워크가 개발되었다. 필드버스 네트워크는 CIM

(Computer Integrated Manufacturing )의 계층구조상 가장 하위 계

층인 생산 필드의 분산 공정 제어에 있어서 센서, 공정제어기, 액츄

에이터, 계측기기, 스위치, 분석기 등과 같은 제어기기들 간의 통신

네트워크 시스템으로서 프로토콜로는 SERCOS, CAN, WorldFT P,

Profibus 등이 있으며 이들은 OSI의 7계층에서 물리계층, 데이터 링

크 계층, 응용 계층의 3계층과 새롭게 설정된 사용자 계층(user

layer )으로 구성되어 있다[7 ] , [8 ] .

최근에는 LAN이 근거리 통신망에서 가장 널리 사용되고 있으며

인터넷의 급속한 보급으로 인하여 T CP/ IP에 대한 중요성이 크게 부
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각되고 있다. 이러한 T CP/ IP 프로토콜은 수년간에 걸쳐 여러 연구

기관과 대학에서 연구되고 개량되어 매우 안정적이며 수많은 응용

프로그램을 가지고 있어 자동화 시스템과 인터넷을 통한 감시제어

시스템에서 유용도가 급증되고 있는 형편이다
[5 ] , [6] .

1.3 연 구 내 용

본 논문에서는 연구 배경에서 다룬 RS232C/ 422A/ 485를 이용한 통

신 시스템의 문제점을 보완하기 위하여 마이크로프로세서 시스템에

서 Ethernet 통신을 행하였고 기존의 인터넷 망을 이용하여 제어대

상을 원격지에서 감시하고 제어할 수 있는 인터넷 원격감시제어 시

스템을 설계하고 구현하였다.

마이크로프로세서 시스템에서는 Ethernet을 구현하기가 어려우므로

기존에 제품으로 나오는 NIC를 사용하여 마이크로프로세서 시스템

과 인터페이스 시켰으며 Ethernet 인터페이스로 NE2000과 호환의

ISA 버스용 NIC를 사용하였다.

이 시스템은 인텔 80C196KC 프로세서와 NIC로 구성된 마이크로

프로세서 시스템과 윈도우즈 운영체제에서 동작하는 모니터링 시스

템으로 구성되어 있으며 통신 프로토콜로는 UDP/ IP를 사용하였다.

본 논문의 내용은 다음과 같이 구성된다. 2장에서는 Ethernet 통

신을 위한 이론적 배경이 되는 프로토콜의 구조와 각 프로토콜을

소개한다. 3장에서는 마이크로프로세서에서 Ethernet 통신을 행하기

위해서 사용한 NIC의 구조와 사용방법에 대하여 설명한다. 4장에서

는 구현된 인터넷 원격감시제어 시스템의 하드웨어와 소프트웨어에

대하여 설명한다. 5장에서는 인터넷 상에서의 실시간 모니터링을 통
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하여 성능을 평가한다. 6장에서는 앞서 얻은 결과를 바탕으로 결론

을 내린다.
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제 2 장 U D P/ IP 프로토콜

2 .1 프 로토 콜의 구조

현재 프로토콜의 표준화는 국제표준화기구(ISO)와 국제전기통신연

합의 전기통신표준화 센터(IT U - T )를 중심으로 진행되고 있으며

LAN에 관해서는 미국전기전자기술자협회(IEEE )의 802위원회가 대

표적인 기구이다.

통신 프로토콜은 알기 쉽게 계층화되어 있으며 국제표준화기구가

규정한 OSI의 기본 참조 모델이 가장 대표적인 것이다. 이것을 그

림 2.1에 나타내었으며 기술적인 독립성, 기능적인 공통성이라는 관

점에서 통신 기능을 7개로 분할하고 그것들이 동작하는 순서에 따

라 계층화하고 있으며 크게는 물리층, 데이터 링크층, 네트워크층,

트랜스포트층을 합한 하위층과 세션층, 프리젠테이션층, 애플리케이

션층을 합한 상위층으로 나눌 수 있다[10 ] ,[1 1] ,[12] .

본 논문에서는 시스템 구현에 이용된 Ethernet , ARP, IP , UDP에

대해서 설명한다.

2 .2 Ethernet

2 .2 .1 E th e rn et과 IE E E 8 02 .3

Ethernet은 실제 통신에 있어서 최하위의 프로토콜로서 OSI 참조

모델의 물리층 및 데이터 링크층 하반부의 MAC층의 프로토콜이며

그 규격에는 Ethernet Ver .2.0(DIX 사양)과 IEEE802.3 이라는 2가지
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그림 2.1 OSI 기본 참조 모델

Fig . 2.1 OSI reference model

- 7 -



표준이 존재한다. 이 2개의 표준을 총칭하여 Ethernet이라 부르며

현재는 DIX사양이 주류를 이루고 있으므로 본 논문에서는 DIX-

Ethernet에 대해서만 다루었다.

Ethernet은 CSMA/ CD(Carrier Sense Multiple Access with Collisi-

on Detection )라는 전송제어 방식을 사용한다. 이것은 버스형 전송

로를 복수의 노드가 공용하기 위한 방식으로써 그 특징을 보면 첫

째는 LAN에 송신된 데이터 신호는 그 LAN에 접속되어 있는 모든

노드에 함께 도달한다는 것이고 두 번째는 하나의 LAN 내에서는

동시에 2개 이상의 노드가 데이터 신호의 송신을 실행할 수 없다는

것이다. 현재는 LAN 컨트롤러 칩이 CSMA/ CD 부분을 담당하고 있

다.

2 .2 .2 E th e rn et 패킷 의 구조

그림 2.2에 Ethernet 프레임을 나타내었으며 그림에서 숫자는 필드

의 크기이고 단위는 바이트를 나타낸다. 프리앰블 필드는 동기를 맞

주기 위한 것이고 CRC 필드는 에러체크로써 LAN 컨트롤러 칩이

담당하고 있으므로 고려하지 않아도 된다. 수신처 어드레스 필드와

송신원 어드레스 필드는 MAC 어드레스라고 부른다.

그림 2.2 Ethernet의 패킷의 구조

Fig . 2.2 Ethernet packet format
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전세계 Ethernet 인터페이스가 고유한 MAC 어드레스를 가지고 있

으며 현재는 미국전기전자기술자협회에서 관리하고 있다. 타입 필드

는 데이터부의 프로토콜을 식별하는 값으로 IP는 0800H, ARP는

0806H이다.

Ethernet 패킷은 최소 64바이트, 최대 1518바이트까지이며 만약 64

바이트 미만인 경우에는 어떤 데이터(일반적으로 0)를 추가하는데

이 조작을 패딩이라고 한다.

2 .2 .3 E th e rn et 수신 처 리

Ethernet 인터페이스는 다음과 같은 경우에만 수신처리를 해야한다.

자신의 MAC 어드레스와 일치되는 경우

브로드캐스트 어드레스와 일치되는 경우

자신이 수신하는 멀티캐스트 어드레스와 일치하는 경우

위의 경우 패킷을 수신하여 CRC가 맞지 않은 경우에는 패킷을 파

기하며 이상이 없을 때는 패킷을 버퍼에 저장한다.

2 .2 .4 E th e rn et 송신 처 리

송신시에는 상위층의 정보를 조합한 후 Ethernet 패킷을 구성하여

미디어 상에 데이터가 흐르고 있지 않다는 것을 확인한 다음 송신

한다. 다른 노드와 충돌이 검출되지 않으면 송신이 성공된 것으로

처리하고 만약 충돌이 검출된 경우에는 백오프 알고리즘에 따라 재

송신을 시도하며 그래도 충돌이 일어났을 경우에는 송신 실패로 처
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리하여 송신을 중단한다.

2 .3 A RP (A ddres s Res olution Protocol )

2 .3 .1 M A C 어 드레스와 IP 어드레스

Ethernet 인터페이스는 고유의 MAC 어드레스를 가지고 있다. 모

두 48비트로 구성되어 있으며 8비트씩 나누어 표기한다. 상위 24비

트는 제조한 벤더에 할당된 벤더 코드이고 하위 24비트는 노드 번

호로써 벤더가 임의적으로 할당할 수 있다. 또한 모든 비트가 1인

브로드캐스트 어드레스나 여러 Ethernet 인터페이스에게 동일 데이

터를 한꺼번에 송신하기 위한 멀티캐스트 어드레스가 정의되고 있

다.

그러나 일반적으로 네트워크에는 동일한 인터페이스 방식의 LAN

만이 존재하지 않고 여러 인터페이스가 복합적으로 존재한다. 따라

서 이러한 여러 혼재된 인터페이스를 총괄하는 계층이 필요하게 된

다. 이 계층이 IP 층이고 여기서 일관되게 활용하는 어드레스 체계

가 IP 어드레스이다. IP 어드레스는 32비트로 구성되어 있으며 8비

트씩 나누어 표기한다. 네트워크 어드레스와 호스트 어드레스에 따

라 5개의 클래스로 구분되어 있으며 클래스에 의해서 하나의 네트

워크에 접속할 수 있는 호스트 수가 정해진다.

애플리케이션 계층에서는 IP 어드레스로 경로를 설정하므로 네트

워크로 실제 데이터를 전송할 때는 IP 어드레스를 MAC 어드레스로

변화하는 과정이 필요하게 된다.
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2 .3 .2 A RP의 역할

하나의 Ethernet 망에서는 MAC 어드레스로 상대방과 통신을 하게

된다. 그러나 응용에서는 상대방의 IP 어드레스로 통신요구가 발생

되므로 거기에 대응하는 MAC 어드레스를 알아야 실제로 데이터의

송수신이 가능하게 된다. 이 일을 하는 프로토콜이 ARP이며 동작하

는 순서는 다음과 같다.

Ethernet 브로드캐스트로 ARP 요구 패킷 송신

모든 노드에서 ARP 패킷을 수신

해당 노드는 발신지 Ethernet 어드레스에 대해 ARP 응답 패킷

을 송신

ARP 응답 패킷을 수신하여 Ethernet 어드레스 취득

2 .3 .3 A RP 패킷의 구조

그림 2.3은 ARP 패킷의 구조를 나타낸다. 하드웨어 어드레스 타입

필드는 Ethernet의 종류를 나타내는 것으로 DIX- Ethernet의 경우는

1이 들어간다. 프로토콜 어드레스 타입 필드는 상위 프로토콜을 나

타내며 IP의 경우는 0800H이다. 하드웨어 어드레스 길이와 프로토

콜 어드레스 필드는 각각 6과 4가 들어간다. 코드 필드는 패킷의 종

류를 나타내는 것으로써 ARP 요구인 경우는 1, ARP 응답인 경우

는 2를 넣는다. ARP 요구 패킷의 경우에는 타겟 IP 어드레스 필드

에 상대방 IP 어드레스를 저장하고 타겟 MAC 어드레스 필드는 모

르므로 1로 채우며 소스 하드웨어 어드레스와 소스 IP 어드레스 필

드는 자신의 어드레스를 저장하여 송신한다. 또한 ARP 응답 패킷의
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경우에는 상대방의 MAC 어드레스와 IP 어드레스를 알고 있으므로

ARP 요구 패킷과 같은 형태로 구성하여 송신한다.

ARP의 경우 패킷의 길이가 64바이트 미만이므로 남는 부분은 0으

로 패딩한다.
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그림 2.3 ARP 패킷의 구조

Fig . 2.3 ARP packet format
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2 .4 IP (Internet Protocol )

2 .4 .1 IP 의 역할

IP는 호스트간 또는 호스트와 게이트웨이 간에 통신을 실현하여

데이터그램을 목적하는 곳까지 전송해주는 프로토콜이다. 이 프로토

콜은 수신지 IP 어드레스로 경로를 선택하는 경로 선택 기능과 데

이터그램의 크기가 MT U (Maximum T ransfer Unit )보다 클 경우 몇

개의 프래그먼트로 분할하여 송신하는 프래그먼테이션 기능이 있다.

2 .4 .2 IP 패 킷의 구조

그림 2.4는 IP 패킷의 구조이며 크게 IP 헤더부와 데이터부로 나눌

수 있다. 버전 필드는 IP 프로토콜의 버전(Version )을 나타낸다. 현

재 버전이 IPv4 이므로 버전 필드의 내용은 4이다. 헤더길이 필드는

IP 헤더 길이를 4로 나눈 값을 나타내며 헤더 길이가 20 이므로 4

로 나누면 5가 된다. T OS (T ype Of Service) 필드는 데이터그램을

어떻게 처리할 것인가를 정의한 필드로써 일반적으로 0을 넣는다.

토탈길이 필드는 IP 헤더와 데이터의 총길이로써 16비트이므로

65535 바이트가 최대가 된다. 하나의 데이터 크기가 MT U보다 클

경우에는 몇 개의 데이터그램으로 나누어서 전송하고 이를 다시 재

조립해야 하는데 이를 위해 필요한 것이 시퀀스 번호와 프래그먼트

정보이다. 시퀀스 번호는 데이터그램이 쪼개질 경우 어느 데이터그

램으로부터 쪼개진 것인지를 표시하고 프래그먼트 정보는 현재의

데 이터그램이 전체 데이터그램의 어느 위치에 있는 것인지를 표시
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그림 2.4 IP 패킷의 구조

Fig . 2.4 IP packet format

하며 프래그먼트가 없을 경우에 프래그먼트 정보는 0이 된다.
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T T L (T ime T o Live) 필드는 데이터그램이 통신망에서 얼마나 오

랫동안 남아 있을 수 있는가를 나타내는 필드로써 게이트웨이나 호

스트는 소요된 시간만큼 감소시키다가 0이 되면 데이터그램을 통신

망에서 제거하며 처음에는 255의 값을 가진다. 프로토콜 번호 필드

는 상위 프로토콜을 나타내는 것으로써 T CP는 6, UDP는 17이다.

헤더 체크섬 필드는 에러제어 기능을 담당하는 필드로써 헤더 체

크섬 필드를 0으로 초기화한 후 전체 헤더를 16비트 단위로 1의 보

수로 가산한 다음 합계의 비트를 반전하여 - 1배 한 값을 체크섬의

값으로 한다. 헤더 옵션 필드는 일반적으로 사용하지 않는다.

2 .4 .3 IP 수 신 처리

데이터링크층에서 IP 패킷을 받아서 헤더의 체크 섬을 계산한 후

에러 유무를 확인하여 체크 섬이 맞지 않을 경우에는 패킷을 파기

한다. 발신지 IP 어드레스와 수신지 IP 어드레스를 체크하여 맞는

경우에는 IP 헤더의 프로토콜 번호를 확인하여 상위층으로 패스하

며 프로토콜 번호가 맞지 않을 경우에는 패킷을 파기한다.

2 .4 .4 IP 송 신 처리

상위층에서 데이터, 데이터 길이, 수신지 IP 어드레스, 상위층 프로

토콜 번호가 패스되면 이 정보에 따라 헤더 체크 섬을 계산한 후

IP 헤더를 구성하여 하위층으로 패킷을 패스한다.
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2 .5 U DP (U s er D at ag ram Protocol )

2 .5 .1 스트림 통신과 데 이터그램 통신

네트워크에서 자료의 패킷 교환 방식은 전달 형태에 따라 연결형

인 스트림 통신과 비연결형인 데이터그램 통신이 있다.

스트림 통신에서는 두 호스트 간에 자료를 전송하기 전에 초기화

작업을 거쳐 두 개의 프로세스 사이에 실제로 존재하지 않는 가상

의 통신로를 확립하고 이 통신로를 통하여 자료를 전송한다. 그러므

로 가상의 통신로가 끊어지면 자료를 전송할 수가 없게 되지만 신

뢰성 높은 통신을 하게 된다. 데이터그램 통신은 헤더와 데이터로

구성된 유일한 패킷을 서로 독립적으로 처리하여 보내는 방식으로

가상의 통신로가 존재하지 않으므로 같은 목적지의 주소를 가지는

패킷들이라도 패킷의 경로 배정이 다를 수도 있으며 따라서 트래픽

(traffic)에 따라 도착 순서가 바뀔 수도 있다. 반면에 가상의 통신로

가 없으므로 연결 설정등 오버헤드가 작으며 프로토콜이 간단하여

사용하기 편하다. 이러한 스트림 통신과 데이터그램 통신 가운데 어

떤 방식을 제어 및 모니터링 시스템에서 쓸 것인가에 대한 논쟁은

계속 되고 있으며 본 논문에서는 프로토콜이 시스템에 미치는 오버

헤드를 고려하여 데이터그램 통신을 사용하였으며 다음에 그 장점

을 나열하였다[9 ] .

융통성 : 대부분의 분산체제에서와 같이 짧은 컨트롤 및 모니터

링 결과가 트래픽(traffic)의 주류를 이루고 생성된 모니터링 데

이터의 패킷이 손실되어도 시스템에 큰 영향을 미치지 않는 시
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스템에서는 데이터그램 통신이 스트림 통신에 비해 적합하다.

자동 회복 : 네트워크상에서 어떤 노드가 작동이 되지 않더라도

그 노드를 거치던 데이터그램은 다른 경로를 통하여 전달될

수 있으므로 전달의 견고성이 이루어질 수 있다.

간단한 통신 프로토콜 : 데이터그램 통신은 스트림 통신에 비하

여 복잡하지 않으므로 마이크로프로세서에서 구현하기 쉽다.

2 .5 .2 U D P의 역할

UDP는 IP의 기능이 애플리케이션에서 사용되도록 하는 프로토콜

로써 애플리케이션에는 여러 종류가 있으므로 이를 구별하기 위해

서 포트 번호를 사용한다. 따라서 개개의 패킷에 포트 번호를 부가

하여 어느 패킷이 어느 애플리케이션인가를 구별하고 있다. 포트 번

호를 사용할 때는 주의를 해야 하는데 지정된(well known ) 포트로

써 DNS는 53, DHCP는 67 등 0에서 511번까지는 예약되어 있으므

로 이용자는 1000번 이상을 사용하도록 권하고 있다.

2 .5 .3 U D P 패킷의 구 조

그림 2.5에 UDP 패킷의 구조를 나타내었다. UDP 헤더부와 데이터

부로 구성되어 있으며 그림에서도 알 수 있듯이 UDP 헤더부는 단

순한 구성이므로 구현하기 간단하다.

발신지 포트 번호와 수신지 포트 번호 필드는 이용자가 정한 번호

가 들어가며 일반적으로 서로 같게 설정된다. 패킷 길이 필드는

UDP 헤더부와 데이터부의 길이의 합이 들어가며 체크 섬은 IP 헤
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그림 2.5 UDP 패킷의 구조

Fig 2.5 UDP packet format
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더와 같은 방법으로 1의 보수로 합계를 계산한다. 한가지 다른 점은

체크섬이 0 또는 0FFFFH가 되었을 때 UDP는 0FFFFH를 저장하

며 IP는 그대로 0 또는 0FFFFH로 저장한다. 이렇게 하는 이유는

UDP에서는 체크 섬이 옵션이므로 생략할 때는 0의 값이 들어가기

때문이며 생략하면 신뢰성은 떨어지게 된다. 데이터부는 실제로 전

송하고자 하는 데이터로써 아스키 값으로 되어 있다.

2 .5 .4 U D P 수신 처리

체크 섬을 계산하여 패킷이 파괴되지 않았다는 것을 확인하며 체

크 섬 필드가 0일 경우에는 생략되었으므로 고려하지 않는다. IP 어

드레스와 포트 번호의 조를 소켓이라 하는데 UDP와 IP의 헤더에서

소켓을 구성하여 일치하는 애플리케이션이 있다면 그 애플리케이션

을 호출하여 데이터를 처리한다.

2 .5 .5 U D P 송신 처리

애플리케이션에서 패스되는 소켓의 정보를 바탕으로 발신지와 수

신지 포트 번호, 데이터 길이를 만들고 체크 섬을 계산한 후 수신지

소켓의 IP 어드레스를 수신지 IP 어드레스로 지정하고 IP 출력 루틴

을 호출한다.

2 .6 U DP/ IP 프로 토콜 을 이 용한 패킷 송신

그림 2.6은 UDP/ IP 프로토콜을 이용한 패킷의 송신 과정을 그림으
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그림 2.6 UDP/ IP의 개념도

Fig . 2.6 Packet transimision using the UDP/ IP

- 2 1 -



로 나타내었다. 그림에서 보면 192.168.0.1의 IP를 가진 호스트가

172.21.0.2의 IP를 가진 호스트로 데이터를 전송하려고 한다. 그러

나 MAC 어드레스를 모르므로 통신을 할 수가 없다. 또한 그림 상

에서는 수신지가 동일 네트워크 상에 존재하지 않으므로 중계기 역

할을 하는 라우터를 거치게 된다. 아래에 통신의 순서를 나타내었

다.

ARP 요구를 브로드캐스트

ARP 응답 패킷을 수신

IP 패킷을 송신

경로배정(Routing by Router )

ARP에 의해 목적지 MAC 어드레스를 알아냄

목적지로 패킷 전송
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제 3 장 N IC (N e tw ork Int erfac e Controller )

3 .1 N IC의 구 조

본 연구에서는 Ethernet 인터페이스로써 16비트 마이크로프로세서

에 장착할 수 있고 시중에서 쉽게 구할 수 있으며 저가인 NE2000

호환의 ISA 버스용 NIC를 사용하였다.

그림 3.1에 NIC의 블록도를 나타내었다. NIC는 크게 Ethernet 컨

트롤러인 RT L8019AS와 송수신 버퍼 RAM, 시리얼 EEPROM, ISA

버스 인터페이스 회로, 미디어 인터페이스 회로로 구성되어 있다[25 ] .

또한 마이크로프로세서와의 접속에 ISA 버스의 I/ O 공간과 인터

럽트를 사용한다.

3 .2 시 리얼 EEPROM

NIC의 MAC 어드레스, I/ O 어드레스와 IRQ의 설정은 시리얼

EEPROM에 저장된다. NIC가 리셋되면 시리얼 EEPROM에서 설정

값을 판독하여 초기화한다.

그림 3.2에 NIC의 메모리 맵이 나타나 있으며 시리얼 EEPROM의

메모리 영역은 0000H에서 001FH까지이다.

3 .3 버 퍼 RA M

그림 3.2에 NIC의 메모리 맵을 나타내었다. 4000H에서 7FFFH까지

송수신 버퍼용 RAM이 매핑되어 있어 CPU에서 판독 및 기록이 가
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그림 3.1 NIC의 블록도

Fig . 3.1 NIC block diagram
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그림 3.2 버퍼 메모리 맵

Fig . 3.2 Buffer memory map
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능하며 송수신 버퍼 RAM에 접근하기 위해서 RT L8019AS에 내장

된 로컬 DMA와 리모트 DMA를 사용한다.

로컬 DMA는 미디어에 대한 송수신에 사용된다. 따라서 수신된 패

킷은 로컬 DMA에 의해 자동적으로 버퍼 RMA에 저장되며 송신 패

킷은 송신 명령에 의하여 로컬 DMA에 의하여 자동으로 송신처리

가 된다.

리모트 DMA는 CPU와 버퍼 RAM 사이에 데이터를 교환할 때 사

용하며 CPU가 데이터 포트에 데이터를 기록하면 리모트 DMA에

의해 버퍼 RAM에 기록된다. 이때 버퍼 RAM에 대한 기록 어드레

스가 자동으로 증가되어 연속 영역에 대한 고속 액세스가 가능하게

된다. 버퍼 RAM의 내용을 CPU가 판독할 때는 반대로 동작하게 된

다.

3 .4 I/ O 포 트와 인터 럽트

ISA 버스의 I/ O 공간은 000H에서 03FH까지이다. NIC는 그 중에

서 32바이트 분량을 찾이하고 있으며 개시 어드레스는 240H, 280H,

300H, 340H, 360H 등 16개가 있다. 인터럽트로써 8개의 IRQ 라인이

있으며 그 중 1개의 IRQ만 사용할 수 있다. 본 연구에서는 개시 어

드레스가 300H이고 IRQ 9번을 사용하고 있다.

그림 3.3에 NIC의 I/ O 공간을 나타내었다. 전반의 16바이트가

RT L8019AS에 할당되어 있으며 후반의 16바이트 가운데 전반 8바

이트는 버퍼 RAM과의 데이터 교환을 위한 데이터 포트이고 후반의

8바이트는 리셋 포트로써 NIC의 소프트웨어 리셋에 사용된다. 이중

데이터 포트는 16비트로 나머지는 8비트로 액세스된다.

- 26 -



그림 3.3 NIC의 I/ O 맵

Fig . 3.3 NIC I/ O map
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3 .5 RT L80 19A S

RT L8019AS는 RealT ek사의 Ethernet 컨트롤러로써 데이터 링크층

의 기능을 담당하고 있다.

3 .5 .1 레지스터

RT L8019AS에는 약 40개의 레지스터와 4개의 페이지가 있다. 통상

적으로는 16개의 레지스터가 보이며 페이지의 교체에 의하여 레지

스터가 달라지게 된다. 일반적으로 페이지 0와 페이지 2의 레지스터

를 사용하며 페이지 1은 MAC 어드레스와 멀티케스트 어드레스를

저장하기 위한 레지스터이고 페이지 3은 예약되어 있으므로 통상적

으로 사용하지 않는다.

3 .5 .2 링 버퍼

RT L8019AS는 수신버퍼를 페이지 단위(256 바이트)로 나누어 링버

퍼를 만든다. 이렇게 되면 수신버퍼가 총 59페이지가 되어 페이지 0

에서부터 수신을 시작하여 페이지 58까지 수신하고 나면 다시 페이

지 0로 되돌아가서 수신하게 되므로 유한한 버퍼 영역을 연속적으

로 액세스하게 되어 수신된 데이터를 효과적으로 관리할 수 있게

된다. 그림 3.4에 링버퍼의 구조를 나타내었다.
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그림 3.4 링 버퍼의 구조

Fig . 3.4 Ring buffer structure
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제 4 장 시스템 설계 및 구현

4 .1 전 체 시 스템 의 구 성

전체 시스템은 마이크로프로세서 시스템과 모니터링 시스템으로

구성되어 있으며 그림 4.1에 전체 시스템의 구성도를 나타내었다.

마이크로프로세서 시스템은 모니터링 시스템으로부터 전송 받은

데이터로 명령을 수행하거나 플랜트의 온도나 압력 등 각종 센서

값들을 인터넷을 경유하여 모니터링 시스템으로 전송하는 일을 하

며 모니터링 시스템은 인터넷 상에서의 실시간 모니터링을 통하여

플랜트의 상태를 원격으로 감시하고 제어하는 일을 한다.

4 .2 마 이크 로프 로세 서 시 스템

4 .2 .1 하드웨어의 설 계

사진 4.1에 개발된 마이크로프로세서 시스템의 외형도를 나타내었

으며 그림 4.2에 그 구성도를 나타내었다. 전체 시스템은 인텔

80C196KC 프로세서, NE2000 호환의 ISA 버스용 NIC, LCD(4×20),

Key와 LED로 구성되어 있다.

프로세서는 NIC를 이용한 데이터 송수신을 통하여 ARP, UDP/ IP

프로토콜 기능을 수행하며 ISA 버스용의 NIC와 연결하기 위하여

16비트 모드를 사용하였다. LED는 수신된 데이터에 의한 명령 수행

을 알아보기 위한 디지털 접점에 해당한다.

NIC는 데이터 링크층의 기능을 수행하며 프로토콜의 순차적 구현
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그림 4.1 전체 시스템의 구성도

Fig . 4.1 Sy stem diagram
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사진 4.1 개발된 마이크로프로세서 시스템의 외형도

Photo. 4.1 Developed microprocessor sy stem
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그림 4.2 마이크로프로세서 시스템의 구성도

Fig . 4.2 Block diagram of the microprocessor sy stem
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을 알아보기 위하여 LCD 표시장치를 사용하였다. 또한 Key에 의하

여 수신된 데이터를 연속적으로 볼 수 있게 된다.

인터럽트는 2개를 사용하였다. NIC가 데이터 수신시 외부인터럽트

가 발생하게 되며 Key 입력시 HSI(High Speed Interrupt )가 발생하

게 된다.

시스템의 동작을 수신과 송신으로 나누어서 설명하면 다음과 같다.

NIC가 데이터 수신 완료시 프로세서에 인터럽트 신호를 보내면 프

로세서는 인터럽트 신호를 체크하여 수신버퍼의 데이터를 읽어와

RAM 영역에 저장한 후 ARP, UDP/ IP 프로토콜을 수행하게 되며

Key 입력에 의하여 LCD 표시장치에서 데이터를 확인할 수 있다.

송신시에는 프로세서에서 NIC의 송신버퍼에 데이터를 전송한 후

NIC에 송신명령을 내리면 NIC가 송신 동작을 수행하게 된다.

4 .2 .2 소프트웨어 의 설계

프로그램은 크게 두 부분으로 나누어진다. 첫 번째는 ARP, UDP/

IP 프로토콜을 처리하는 부분이고 두 번째는 LCD에 데이터를 보여

주는 부분이다. 모두 인터럽트에 의해서 각각의 루틴을 수행하며 하

드웨어와 연구의 특성상 다음과 같은 제약을 가진다.

마이크로프로세서 시스템에서는 RAM이 32KB 이므로 애플리케

이션이 이용하는 영역을 생각하면 충분한 버퍼 영역이 잡히지

않는다. 그래서 Ethernet의 1패킷(1518 바이트)을 저장할 수 있

는 최저한의 영역만 이용한다.

자발적으로 패킷을 송신하지 않으며 마이크로프로세서 시스템에

- 34 -



서 패킷을 수신했을 때만 패킷을 송신

실제 플랜트에 연결하지 않고 시뮬레이션 데이터를 만들어 전송

그림 4.3에 전체 소프트웨어의 구성도를 나타내었다.

프로그램이 시작하면 MAC 어드레서, IP 어드레스, NIC의 송수신

버퍼를 체크하여 초기화를 한다. 그 다음 계속 대기하면서 인터럽트

신호를 기다린다. NIC에서 패킷 수신을 완료하여 프로세서에 인터

럽트 신호를 보내면 프로세서는 수신한 데이터를 RAM에 저장한다.

저장된 Ethernet 패킷의 헤더를 체크하여 해당 프로토콜의 루틴으

로 가서 작업을 수행한다.

그림 4.4에 ARP의 구성도를 나타내었다. 통신을 개시할 때는 마이

크로프로세서 시스템의 MAC 어드레스를 모르므로 호스트는 ARP

요구 패킷을 송신하게 된다. 수신측에서는 ARP 요구 패킷을 체크하

여 자신의 IP 어드레스와 같은 경우에는 ARP 응답 패킷을 만들어

서 전송하며 같지 않은 경우에는 패킷을 파기하고 다음 패킷 수신

을 대기하게 된다. ARP에 의하여 마이크로프로세서 시스템의 MAC

어드레스를 확인한 후에 호스트는 IP 패킷을 송신하게 된다.

그림 4.5에 IP의 구성도를 나타내었다. IP 패킷을 수신한 후 헤더를

체크하여 자신의 IP 패킷이 맞으면 상위 프로토콜 번호를 확인한

후 그 루틴으로 가서 다음 작업을 수행하게 된다. 현재는 UDP를 사

용하므로 상위 프로토콜 번호는 17이며 이것과 다른 프로토콜은 수

행하지 않으므로 번호가 맞지 않으면 패킷을 파기한다.

그림 4.6에 UDP의 구성도를 나타내었다. UDP 헤더를 체크한 후

데이터를 확인하게 된다. 이때 주의할 점은 앞의 헤더는 모두 이진

수이지만 UDP의 데이터는 아스키코드 값이므로 아스키 코드로 변
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환하여 확인하여야 한다. 본 연구에서는 LED를 On/ Off 하는 명령

과 아날로그 데이터를 보내라는 요구의 데이터이므로 먼저 LED를

On/ Off하고 아날로그 데이터를 전송하게 된다.
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그림 4.3 소프트웨어 흐름도

Fig . 4.3 Softw are flow chart
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그림 4.4 ARP의 흐름도

Fig . 4.4 ARP flow chart

그림 4.5 IP의 흐름도

Fig . 4.5 IP flow chart

그림 4.6 UDP의 흐름도

Fig . 4.6 UDP flow chart
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4 .3 모니 터링 시스 템

개발된 마이크로프로세서 시스템을 원격으로 감시하고 제어하기

위한 모니터링 시스템은 Visual C++ 6.0에서 개발되었으며 데이터

관리를 위하여 MS SQL 데이터베이스를 사용하였다.

그림 4.7과 4.8에 개발된 모니터링 시스템을 나타내었다. 그림 4.7

은 마이크로프로세서 시스템을 제어하기 위한 메인 윈도우이다. 발

전기 플랜트를 대상으로 하여 2대가 독립적으로 동작하도록 하였으

며 각각 회전수, 온도, 압력 3개의 아날로그 데이터와 밸브 On/ Off

용으로 1개의 디지털 데이터를 가지고 있다.

모니터링 시스템은 타이머에 의해서 일정시간 간격으로 마이크로

프로세서 시스템과 데이터를 주고 받는다. 모니터링 시스템에서 마

이크로프로세서 시스템으로 밸브의 On/ Off 데이터를 보내면 마이크

로프로세서 시스템은 LED를 On/ Off 하고 모니터링 시스템으로 3개

의 아날로그 데이터와 LED On/ Off 데이터를 보낸다. 모니터링 시

스템은 이 데이터에서 3개의 아날로그 데이터는 에디터 창에 표시

하며 LED On/ Off 데이터는 처음에 보낸 데이터와 비교하여 맞으면

밸브를 파란색(On )/ 빨간색(Off)으로 표시하며 틀리면 노란색으로 표

시하게 된다. 그 후에 데이터를 데이터베이스에 저장한다. 또한 아

날로그 데이터가 일정 값의 범위 이상이나 이하로 들어오면 알람이

발생하여 이상 유무를 확인 할 수 있도록 하였다.

그림 4.8은 데이터베이스에 저장된 데이터를 그래프로 보여주는 트

랜드 윈도우이다. 이 창의 밑에 있는 콤보박스에서 시간과 발전기

종류 그리고 아날로그 데이터의 종류를 선택하면 그래프를 볼 수

있으므로 발전기의 이상 유무를 알 수 있게 된다.
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그림 4.7 개발된 모니터링 시스템의 메인 윈도우

Fig . 4.7 Main window of the developed monitoring sy stem
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그림 4.8 개발된 모니터링 시스템의 트랜드 윈도우

Fig . 4.8 T rend window of the developed monitoring system
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제 5 장 실험 및 고찰

5 .1 실 험장 치의 구성

그림 5.1는 실험장치의 구성도로서 원격제어와 감시가 가능한지를

확인하기 위하여 다음과 같이 구성하였다.

원격제어를 확인하기 위하여 서울과 부산에 모니터링 시스템을

설치

다수의 플랜트 제어 확인을 위하여 마이크로프로세서 시스템 2

대를 구성

마이크로프로세서 시스템을 연결하기 위해 Hub 사용

회전수, 온도, 압력 3개의 아날로그 데이터와 LED On/ Off용의

한 개의 디지털 데이터를 사용

5 .2 동 작 실 험

그림 5.2와 사진 5.1은 밸브 On/ Off 실험이고 그림 5.3은 이 때의

회전수 데이터를 그래프로 그린 것이다.

그림 5.2에서 Engine 1에는 밸브가 파란색으로 되어 있으므로 On

명령을 나타내며 Engine 2는 빨간색으로 되어 있으므로 Off 명령을

나타낸다. 사진 2의 마이크로프로세서 시스템의 첫 번째 것은 LED

가 On 되어 있고 두 번째 것은 LED가 Off 되어 있으므로 원격제어

가 되고 있음을 알 수 있다.

그림 5.3은 데이터베이스에 저장된 기관 회전수 데이터를 그래프로
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나타낸 것으로써 1800[RPM]을 계속 유지하고 있음을 알 수 있으며

콤보박스를 선택하면 다른 아날로그 데이터도 그래프로 볼 수 있다.

그림 5.4와 5.5는 경보시험을 행한 것이다. 마이크로프로세서 시스

템에서 일정 범위 이상이나 이하의 데이터가 들어오면 알람이 울리

면서 체크박스에 표시가 되므로 어느 것이 잘못 되었는지 금방 알

수 있게 된다. 그림 5.4에서 회전수에 체크 표시가 되어 있으므로

회전수에 이상이 있다는 것을 알 수 있으며 그림 5.5를 보면 회전수

가 일정 범위 이상으로 올라간 것을 볼 수 있다.

그림 5.6은 패킷 손실률을 확인하기 위하여 마이크로프로세서 시스

템에서 시뮬레이션 데이터로 0과 2를 주기적으로 전송하게 하여 실

험을 행한 그래프이다. 그림을 보면 패킷이 손실됨 없이 통신이 되

고 있음을 확인할 수 있다.

부산에서의 실험에서는 지연시간이 없었으며 서울과 부산간 실험

에서는 1초 이내의 지연시간이 있었으므로 리얼타임으로 통신이 됨

을 확인할 수 있었다.
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그림 5.1 실험장치의 구성도

Fig . 5.1 Experiment equipments diagram
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그림 5.2 밸브 On/ Off 실험

Fig . 5.2 Valve On/ Off experiment
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사진 5.1 LED On/ Off 실험

Photo. 5.1 LED On/ Off experiment
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그림 5.3 기관 회전수 데이터 그래프

Fig . 5.3 Engine RPM graph
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그림 5.4 경보 실험

Fig . 5.4 Alarm experiment
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그림 5.5 경보 실험 그래프

Fig . 5.5 Alarm experiment graph
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그림 5.6 통신 실험 그래프

Fig . 5.6 Communication experiment graph
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제 6 장 결 론

본 연구에서는 인터넷 상에서 마이크로프로세서 시스템으로 제어

대상을 감시제어하기 위하여 마이크로프로세서를 이용한 인터넷 원

격감시제어 시스템을 개발하였다. 이를 위하여 IEEE 802.3 표준 통

신 프로토콜 기능을 수행하는 ISA 버스용 NE2000 호환의 Ethernet

NIC를 사용하였다. NIC를 제어하고 ARP, UDP/ IP 프로토콜 기능을

수행하기 위하여 인텔 80C196KC 프로세서를 사용하였으며 프로토

콜의 순차적 수행상태를 알아보기 위하여 LCD 표시장치를 사용하

였다.

PC상에서 윈도우즈 운영체제로 동작하는 감시제어시스템 응용 프

로그램을 제작하고 IP인식형 마이크로프로세서 시스템과 UDP/ IP 프

로토콜을 이용하여 제어신호를 송신하고 그 동작 결과 감시신호를

수신하여 데이터베이스에 저장하였다. 응용 프로그램에서는 저장된

데이터를 Active- X를 이용하여 화면에 표시하였다.

원격지(서울)와 근거리에서의 실험을 통하여 개발된 시스템이 정상

적으로 동작하는 것을 확인할 수 있었다.

본 실험에서는 2개의 IP 인식형 마이크로프로세서 시스템을 사용

하였으나 추후 많은 IP인식형 마이크로프로세서 시스템과 연결된

경우에도 원활하게 동작하는 지를 확인하기 위하여 실험을 행해야

할 것이다.
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